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ブロックチェーン技術とプロキシ再暗号を用いた
医療データ管理システムに関する研究

池田　良磨 a)・岡崎　直宣 b)・山場　久昭 c)・油田　健太郎 d)

Medical Data Management System

Using Blockchain and Proxy Re-Encryption

Ryoma IKEDA, Naonobu OKAZAKI, Hisaaki YAMABA, Kentaro ABURADA

Abstract

In Japan, our medical data is distributed and managed. Those data will not to be using when visiting
medical institution. Since it is important to know the patient’s past medical history in medical case, it
is necessary to be able to disclose those data at the medical institution where patient is consulted. So, we
propose a method that allows patients to autonomously manage medical data and share it with medical
institutions. By managing medical data by patients, it is possible to disclose various data such as healthcare
information acquired by the patient, history of medical practices received before, and medicines taken by
patients to medical institutions trusted by patients. It also has the advantage of encouraging patients to
participate in research. However, managing medical data using a general centralized network concentrates
costs on the administrator. In addition, it is difficult to obtain patient consensus because all authority is
delegated to the administrator. Therefore, in this research, we used a blockchain that realized a decentralized
network. There are some precedents for medical data management using blockchain, and there are issues
regarding encryption and permission. In this study, encryption and permission were realized by using proxy
re-encryption with attack resistance. In the evaluation experiment, from the viewpoint of usability, the effect
of proxy re-encryption used in this study on transactions was investigated by focusing on the execution time.
From the results, it was confirmed that the cryptographic method used in this study does not have a fatal
effect on transactions.

Keywords: Blockchain, Proxy re-encryption, Medical data management

a)b)c)d)　　　　　　　　　　
1. はじめに

医療業界において昨今ではデータ管理が紙ベースのカルテ
から電子カルテに発展するなど、IT化が進んでいる。またこ
れに伴い医療行為の標準化や業務の効率化、医療データの 2次
利用が進んでいる。特に患者データの 2次利用に関して、日本
ではかけはし研究班によるWeAreHere1) や J-RARE2) 等希
少疾患の患者を対象とした患者主体の情報登録プラットフォー
ムが登場し、疾患にあたっての原因究明や新薬開発のような
研究活動に利用できる体制が整備されはじめている。こうし
た観点から患者データは患者が主体となって管理運用し、自
らの医療データから情報提供することでその対価を得る体制
を整えるべきである、とした動きも現れている 3)。
日本において医療データに関する問題として個人データの

分散化が挙げられる。一生のうちに行う健康診断や受診記録
など個人データがあらゆる機関で分散し同一人物のデータの
収集が困難である。また複数の団体に所属する者であれば同
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一期間内に同じ内容の健康診断を複数回受ける場合もあり非
効率な状況も見受けられる。医師は罹患した患者のこれまで
の病歴や遺伝子情報などを考慮したうえで治療行為を行う必
要があるため、治療を行う前に調査が必要になる。また医療
行為の委託を他の医療機関に行うに当たって紹介状の作成や
これまでの医療履歴を作成して送付する必要がある。これら
操作は医師に対して負担がかかる。

医療データ管理に関する問題点から本研究では医療データ
を患者個人が自律的に管理し、分散している個人データを容
易に収集可能にすることを目的とする。ここで、自律的とは
自身で取得したヘルスケア情報や過去に受けた健康診断結果、
医療履歴といった情報を情報の所有者が自ら管理し、自身の
判断で主治医に提供したり紹介先の医療機関へ開示すること
ができることと定義する。医療データを個人で収集すること
ができれば紹介先の医療機関への情報開示により医師の委託
業務を軽減することができると考える。また希少疾患に関す
る研究でもデータの収集が容易になると考える。希少疾患の
実態を把握するためには、患者情報を集約する必要があり、希
少疾患に関した患者レジストリが構築されれば疾患及びその
疾患に罹患した患者の実態を明らかにでき、研究開発を促進
することができる 4)。またこれは患者の研究参加を促すこと
にも期待できる。患者の医療研究への参加は、研究開発をす
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すめるうえでの新たな視点と価値を獲得でき、患者の不安・疑
問点の解消や医療に対する理解など様々な恩恵がある 5)。個
人データが作成された時点で作成された医療機関で保存され
他の医療機関においてもアクセスが可能となる医療データ共
有プラットフォームについて考える。このとき分散化された
医療データは一か所に収集することができる。
本研究では、ブロックチェーン技術を利用した医療データ

管理システムのモデルを提案する。提案にあたって患者データ
は患者自身が自律的に管理を行うことを想定する。医療デー
タをオフチェーン上で管理し医療データに対するアクセス権
限をブロックチェーン技術を用いて管理する。アクセス権限
は文献 6) においてブロックチェーンのスマートコントラクト
上にプロキシ機能を実装しプロキシ再暗号を用いてデータの
暗号化とアクセスコントロールを同時に実現した手法を参考
に、プロキシ再暗号を用いた手法で制御する。ここで、電子
カルテ等を含む医療データは患者の個人情報や個人に関する
重要な情報を含んでいることから医療データ管理システムは
真正性、見読性、保存性に加え診療録等の個人情報を電気通
信回線で伝送する間の個人情報の保護が求められる 7)。本研
究では結託攻撃と CCA(Chosen Ciphertext Attack) に耐性
をもつプロキシ再暗号を採用して実装を行った。
評価実験では実装したモデルのトランザクションに関して

実行時間を計測した。
以下に、本論文の構成を示す。2.章でブロックチェーンを

用いた医療データ管理に関する研究を紹介する。3.章では、本
研究において関連する要素技術について解説する。4.章では、
本研究における提案モデルについて説明する。5.章では、提
案システムに関する評価実験について説明し、その実用性に
ついて議論する。最後に 6.章でまとめと今後の課題、展望に
ついて述べる。

2. 関連研究

本章では、関連研究について説明する。最初に、ブロック
チェーン技術を活用した医療データ管理手法の先行研究につ
いて紹介する。最後に、紹介した文献と本研究との差異につ
いて述べる。

2.1 先行研究
2.1.1 遺伝アルゴリズムと離散ウェーブレットの

活用
Husseinらの研究 8) では、遺伝アルゴリズムと離散ウェー

ブレット変換を用いたブロックチェーンベースの電子カルテ
管理手法を提案している。Husseinらはブロックチェーンに記
録するログからユーザの履歴を改ざん不可能な形で実現でき、
分散台帳に患者のデータが保存されることによって医者の患
者に対する医療の説明責任を果たすことを可能にすると考え
ブロックチェーンを使用している。離散ウェーブレット変換
を用いてユーザ鍵を生成することでセキュアな鍵管理を実現
している。また遺伝アルゴリズムを用いて生成されたブロッ
クに含まれるトランザクションの検証を行いブロックチェー
ン上での処理時間を既存の手法よりも高い性能で抑えている。
医療データをオフチェーンで管理していることもあり、より

スケーラビリティ、堅牢性、攻撃耐性を担保したシステムの
実装を行った。

2.1.2 Medical data management with privacy

Tianらの研究 9) ではユーザのリボケーションが生じた際
でも正当なユーザが再構築可能な共有鍵を確立するブロック
チェーンベースの医療データ管理を提案している。診療及び
治療プロセスといったデータを暗号化し共有鍵を用いてブロッ
クチェーンに保存する。共有鍵は SIFF(Sibling Intractable

Function Families)10) を用いて確立している。SIFF は文字
列の 2つのセットが衝突する場合、ほかの衝突する文字列を
見つけることが計算上不可能である性質をもった暗号化の概
念である。SIFFを用て共有鍵を生成することでデータの可用
性とプライバシー要件を満たし、ブロックチェーンに医療デー
タを保存することで整合性を満たしている。評価実験では通
信コスト、処理時間のコストを計測し、そのシステムの効率
を示している。

2.1.3 analyzing the performance of blockcahin-

based PHR

Roehrs らの研究 11) では散在している PHR(Personal

Health Record) や EHR(Electronic Health Record) の統合
する PHRモデルの実装を行っている。ブロックチェーン技術
と open EHR相互運用性を用いて実装したプロトタイプに関
して、レコードの統一された一覧を評価することに加え、応答
時間、CPU使用量、メモリ独有率、ディスク、ネットワーク
使用量のパフォーマンス要件について性能評価を行っている。

2.1.4 クラウドストレージに保存する手法
Duboviskayaらは患者の医療情報をクラウドストレージに

暗号化を施した上で保存し、そのメタデータとアクセスコン
トロールポリシーをプライベート型ブロックチェーンである
hyperledgerを用いて記録するシステムを提案した 12)。Dubo-

viskayaらは複数の医療機関を含めた医療データの 1次利用、研
究者や解析者を含めた医療データの 2次利用、保険会社や薬局
といった非医療機関を含めた EHR(Electoric Health Record)

的利用の 3つのシナリオにおいてブロックチェーンを電子カ
ルテに適応した際の真正性や透明性を検証した。また、放射
線治療を行っているがん患者に対してノード数が 4つの小規
模なブロックチェーンネットワークを構築し、患者の医療情
報のアップロードや変更、読み取りといったトランザクショ
ンがセキュリティやプライバシーを考慮したうえで機能する
ことを実験を通して確認した。

2.1.5 プロキシ再暗号の活用
文献 6) で萱原らは、プロキシ再暗号を用いて医療データの

共有範囲を決定できるユーザのアクセス権限を付与し、ブロッ
クチェーン上に医療データに加え記録している。萱原らはプ
ロキシ再暗号の機能をスマートコントラクト上で実装するこ
とでプロキシサーバを別途用意する必要性をなくしていると
ともに、プロキシ再暗号には BBS暗号 13) を採用し、暗号化
及び復号における処理時間と実装した hyperledger 上での処
理時間の評価を行い実用性を示している。しかしより精密な
セキュリティ評価の必要性とスケーラビリティやユーザのリ
ボケーションなどの課題を残している。
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2.2 本研究との差異
関連研究としてブロックチェーンを活用した医療データの

管理を提案している文献を挙げた。本研究では実際の医療デー
タをブロックチェーン上には保存せず、医療機関のサーバなど
オフチェーンでの管理を行うことを想定している。スケーラ
ビリティの観点から大容量のデータの共有はブロックチェーン
に不向きであることからオフチェーン上で管理を行っている。
文献 6)、9) はブロックチェーン上で医療データを共有してい
る為本研究とは異なる。文献 9) では暗号化したデータに対し
てその共有鍵を少数人のグループで共有するが、医療データが
増加すれば患者の管理する秘密鍵も増えることになる。本研
究では医療データの量によらず患者が管理する秘密鍵は 1人
あたり 1つである。またブロックチェーンの医療応用におい
て、様々な課題 3) が挙げられるが本研究ではアクセス権限、
暗号化に着目して研究を行っている。文献 11) では収集し統
合することに着目しているため本質的に異なる。文献 8) では
患者データに対してのアクセス権限に関して、共有している
グループ内でのタスクを経て新たにユーザを共有グループに
入れる手法を用いている。本研究では患者のデータは患者の
決定により提供を行う事を想定しているため文献 8) とは異な
る。文献 12)では医療データを共通鍵暗号で暗号化し、暗号化
に使用した共通鍵を共有しているがリボケーションが生じた
際に鍵を再発行したうえで再度暗号化を行う必要があり非効
率である。また本研究では CCA-secure及び結託攻撃耐性を
有したプロキシ再暗号の活用を行っておりよりセキュリティ
面で高い性能を有している点で文献 6) とは異なる。

3. 関連技術

本章では、本研究において関連する技術について概説する。
最初にプロキシ再暗号に関して説明し、その後ブロックチェー
ン技術について述べる。

3.1 暗号技術
最初に、暗号技術の要素技術について説明する。その後、本

研究で使用するプロキシ再暗号について述べる。

3.1.1 双線形写像
以下に、双線形写像と双線形群について簡単に説明する。

G1とG2、及びGT をそれぞれ素数位数 pの乗法群とする。
g1 を G1 の生成元、g2 を G2 の生成元とし、eを双線形写像
e : G1 × G2 → GT とする。このとき双線形写像 e は以下の
特性を持つ。

1. 双線形性 : すべての u ∈ G1、v ∈ G2 及び a、b ∈ Zp

において、
e(ua、vb) = e(u、v)ab を満たす。

2. 非退化 : e(g1、g2) ̸= 1。

G1 と G2 から群作用を効率的に計算可能で、かつ GT の群
作用と双線形写像
e : G1 × G2 → GT がともに効率的に計算可能なものが存在
する場合、G1 及び G2 を共に双線形群とする。

3.1.2 階層型 IDベース暗号
IDベース暗号 (IBE : Identity Based Encryption)システ

ム 16) 17) はユーザの emailアドレスなど任意の文字列を公開
鍵として使用できる公開鍵暗号方式である。中央機関はユー
ザの鍵発行依頼に応じ、マスター秘密鍵を用いてユーザの ID

に対応した秘密鍵を発行する。
階層型 ID ベース暗号 (HIBE : Hierarchical IBE)18) 19)

は組織階層を反映した IBEの一般化である。階層木レベル k

の識別子は木構造における自分の子にあたる識別子に対応し
た秘密鍵を発行できる。この時、意図した異なる識別子向け
のメッセージは復号できない。最初に HIBEが提案されたの
はランダムオラクルモデルの双線形ディフィーヘルマン仮定
に基づいてセキュリティを担保した Gentryと Silverberg19)

のものである。また、その後 Boneh と Boyen はランダムオ
ラクルのない双線形ディフィーヘルマン仮定に基づいた効率
的な（IDを選択可能な）HIBEを提案した 14)。

A HIBE System with Constant Size Ciphertext

本研究で使用する HIBEについて簡単に説明する。本研究で
はDan Bonehらの階層の深さによらない暗号文サイズや復号
コストを発揮する HIBE を用いる 20)。選定理由については
第 4.章で述べる。

G1 及び G2 を素数位数 pの双線形群とする。また e : G1 ×
G2 → GT を双線形写像とする。ここで、公開鍵（ユーザ識別
子）を IDとし、階層の深さ kにおける IDのベクトルの各要
素を Z∗

p
k に属する整数とすると、ID= (I1、...、Ik) ∈ Z∗

p
k と

表せる。以下に HIBEシステムの流れを記述する。

Setup: 階層木の最大の深さを l としたときのシステムパ
ラメータを生成する。ランダムな生成元 g ∈ G2 を生成し、ラ
ンダムな α ∈ Zp を選ぶ。ここで、g1 = gα としておく。ラン
ダムなパラメータ g2、g3、h1、...、hl ∈ G1 をそれぞれ生成す
る。公開パラメータとマスター鍵をそれぞれ、

params = (g、g1、g2、g3、h1、...、hl)、 msk = gα2。

とする。

KeyGen(from msk): params、msk、ID を入力とし、
識別子 ID = (I1、...、Ik) ∈ Z∗

p
k の秘密鍵 dID を生成する。た

だし、IDベクトルの要素数は k < l。ランダムな値 r ∈ Zp を
選択し、

dID = (gα2・(hI1
1・...・h

Ik
k・g3)

r、gr、hr
k+1、...、hr

l )

∈ G2+l−k。

を出力する。

KeyGen(from parent): IDの要素数 k − 1をインクリ
メントする。つまり階層木の深さ k − 1 をインクリメントす
る。このとき既に ID = (I1、...、Ik−1)の秘密鍵 dID|k−1 は生
成されており、k < lである。新たに生成された ID = (I1、...
、Ik−1、Ik) ∈ Z∗

p
k の秘密鍵 dID を生成する。

dID|k−1 = (gα2・(hI1
1・...・h

Ik−1

k−1・g3)
r′、gr

′
、hr′

k 、...、hr′
l )
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= (a0、a1、bk、...、bl)。

としたとき、ランダムな t ∈ Zp を選択し、秘密鍵 dID|k−1、
params、IDをインプットとして以下のように dIDを生成する。

dID = (a0・b
Ik
k・(hI1

1・...・h
Ik
k・g3)

t、
a1・gt、bk+1・ht

k+1、...、bl・ht
l)。

Encrypt: params、ID、平文M をインプットとして暗号
文 CT を出力する。ここで、M ∈ GT であり、ID = (I1、...
、Ik) ∈ Z∗

p
k とする。ランダムな s ∈ Zp を選び、以下を出力

する。

CT = (e(g1、g2)s・M、gs、(hI1
1・...・h

Ik
k・g3)

s)

∈ GT ×G2 ×G1。

Decrypt: ID = (I1、...、Ik) ∈ Z∗
p
k で暗号化された暗号文

CT = (A、B、C)を秘密鍵 dID = (a0、a1、bk、...、bl)を用い
て復号する。復号の式は以下の通りである。

A・e(a1、C)/e(B、a0) = M。

ここで、A = e(g1、g2)s であり、

e(a1、C)

e(B、a0)
=

e(gr、(hI1
1・...・h

Ik
k・g3)

s)

e(gs、gα2・(hI1
1・...・h

Ik
k・g3)r)

=
1

e(g、g2)sα
=

1

e(g1、g2)s
。

であることから復号が可能となっている。

3.1.3 マルチホップ一方向 ID ベースプロキシ再
暗号

本研究で使用したマルチホップ一方向 IDベースプロキシ再
暗号 (MUIBPRE : Multi-use Unidirectional Identity Based

Proxy Re-Encryption)21) について記述する。
プロキシ再暗号

プロキシ再暗号 (RRE : Proxy Re-Encryption) とは暗号
文の変換によって復号を委譲する方法である。
具体例として、通常の公開鍵暗号方式を用いて Aliceの公

開鍵で暗号化された暗号文を Bobの秘密鍵で復号できる暗号
文に変換する場合について述べる。まず、暗号文の変換を行う
にあたって一度暗号文を Aliceの秘密鍵 skAlice で復号する必
要がある。この時にセキュリティの観点から skAlice を Bob、
或いは第 3者に渡すのは好ましくない。よって暗号文の変換
は Aliceが行う。ここで、サーバ（例えば mail Server）など
の中間者 (proxy) を介してデータを送る場合、暗号文の変換
は proxy が行う必要がある。Alice は skAlice を proxy に渡
す必要があるがこれは上述したように好ましくない。さらに
proxy は 1 つのデータに対して復号と暗号化をそれぞれ行う
必要があり非効率である。
プロキシ再暗号は Aliceの公開鍵で暗号化された暗号文を

proxyが skAlice を必要とせず、且つ 1度の処理で Bobの秘
密鍵で復号できる暗号文に変換することができる。公開鍵暗
号とプロキシ再暗号の流れの比較は図 1の通りである。

図 1. 公開鍵暗号とプロキシ再暗号の比較（6) より引用）

MUIBPRE

本研究で使用した MUIBPRE について記述する。本研
究では Jun Shao らの提案した MUIBPRE21) を用いる。
Jun Shao らは CPA(Chosen Plaintext Attack)-secure な
NaHIBE(Non-anonymous Hierarchical Identity-Based En-

cryption)をMUIBPREへ拡張するスキームを提案した。そ
の際に CCA(Chosen Ciphertext Attack)-secureと耐結託耐
性を有することを証明した。MUIBPREではプロキシ再暗号
全体の中にNaHIBE、SIG(Signature)、SKE(Symmetric Key

Encryption) の 3 つを使用している。それぞれの暗号、署名
は以下の機能をもつ。

NaHIBE

• KeyGen （公開パラメータ、マスター秘密鍵の
生成を行う。）

• Extract（ユーザの秘密鍵を生成する。本研究で
は Key Gen From Masterが該当）

• Delegate（復号権の委譲。本研究ではKey Gen

From Parentが該当）　　　　　　　

• Enc （暗号化）

• Dec （復号）

SIG

• G (鍵の発行。署名検証用鍵 svkと署名鍵 sskを
それぞれアウトプット)

• S （ssk を用いてメッセージの署名を行う）

• V (svk とシグネチャを用いて署名検証を行う)

SKE

• KeyGen （共通鍵の生成）

• Enc (暗号化)

• Dec （復号）

論文中ではWaters0922)と呼ばれるDual System Encryp-

tionを用いてその例を示したが本研究では上述したHIBE sys-

tem with Constant Size Ciphertextを使用する。

Multi-use。
Multi-useとは暗号化したデータを再暗号化できる回数のこと
である。Single-use では暗号化したデータを再暗号化すると
それ以降再暗号化できない。一方 Multi-use は再暗号化を何
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度でもできる。文献 21) で提案された暗号手法では再暗号化
する度に暗号文のサイズが増加する。しかし本研究では 1つ
のデータの再暗号化の回数は高々 2回であるためこの問題は
無視できる。

unidirectional。
プロキシ再暗号には一方向性 (unidirectional) と双方向性
(bidirectional)が存在する。双方向性はAliceの暗号文をBob

の暗号文に変換するときに使用する再暗号鍵を、Bobの暗号
文から Alice の暗号文に変換するときにも使用できる。一方
向性では Aliceから Bob、Bobから Aliceへの暗号文の変換
にそれぞれ異なる鍵が必要となる暗号方式である。本研究で
はアクセス権として再暗号鍵を管理し、要求などによってそ
の権限の内容が異なるため、一方向性のプロキシ再暗号を使
用した。

CCA-secure。
CCAとは攻撃者が選択した暗号文を正規のユーザに復号させ、
元の暗号文と得られた平文から暗号鍵を推測し、同じ暗号鍵を
用いて作られた暗号文を解読しようとする攻撃である。文献
21) では意図しない攻撃者が復号オラクルにアクセスできても
決して平文を入手することはできないとしており、CCA-secure

を担保している。

耐結託攻撃
結託攻撃は、悪意のあるユーザとプロキシが結託することで
意図した秘密鍵の入手を行う攻撃である。文献 21) ではプロ
キシはユーザの秘密鍵を所有しないためこの攻撃への耐性を
示している。再暗号の再にユーザの秘密鍵を用いらず、秘密
鍵から新たに生成した鍵を Sub-privatekeyとしてその場限り
で使用することにより結託攻撃に耐性がある。

アルゴリズム
以下にMUIBPREの流れを記述する。

Setup: システムパラメータ (NaHIBE、SIG、SKE)をセッ
トする。NaHIBE は CPA-secure を有した階層型 ID ベース
暗号である。SIG は偽造困難で署名鍵を one-time でしか使
用しない署名スキームである。SKEは CCA-secureな、鍵を
one-timeでしか使用しない共通鍵暗号方式である。

KeyGen: セキュリティパラメータ 1λ をインプットとし
て、
NaHIBE.KeyGen(1λ) → (mpk、msk)。
このとき、mpkは公開パラメータ、mskはマスター秘密鍵で
ある。

Extract: IDをインプットとして、その IDに対応した秘
密鍵を生成する。
NaHIBE.Extract(ID) → dID

ReKeyGen: 委譲元であるユーザの ID 及びその秘密鍵
dID、委譲先のユーザの ID′ をインプットとして再暗号鍵を

生成する。
NaHIBE.Delegate(dID、ID) → dID、ID、
dID、ID を d

(1)

ID、ID
、 d

(2)

ID、ID
に分割する。このとき、

F(d
(1)

ID、ID
、d(2)

ID、ID
) = dID、F は関数である。また、以下を

計算する。

NaHIBE.Enc(mpk、(ID′、ID′、svk)、sk) → A、

SKE.Enc(sk、d(2)
ID、ID

) → B、

SIG.S(ssk、(A、B)) → C

(svk、ssk)は SIGにおけるランダムな署名鍵のペアで、sk
は SKEにおけるランダムな共通鍵である。それぞれ使用直前
に作成しておく。なお、それ以降でこの鍵を新たに暗号化、署
名することには使用しない。(one-time)

rk(1) = d
(1)

ID、ID
、rk(2) = (A、B、C、svk)

として再暗号鍵を rk = (rk(1)、rk(2))とする。

Enc: 平文mと暗号化に用いる IDをインプットとして暗
号文を作成する。

NaHIBE.Enc(mpk、(ID、ID、svk)、sk) → A、

SKE.Enc(sk、m) → B、

SIG.S(ssk、(A、B)) → C。

(svk、ssk) は SIG におけるランダムな署名鍵のペアであ
る。sk は SKEにおけるランダムな共通鍵である。それぞれ
ReKeyGenで作成したものとは因果関係を持たず、使用直前
で作成される。なお、この鍵を新たに暗号化、署名に使用す
ることはない。ここで、暗号文は (A、B、C、svk)である。

ReEnc: ID により作成された暗号文 (A、B、C、svk)、再
暗号鍵 (rk(1)、rk(2))をインプットとする。最初に、暗号文の
要素 Aが IDベクトル (ID、ID、svk)下で暗号化されたもの
であるかを検証する。

SIG.V(svk、(A、B)、C)。

検証に失敗した場合、⊥を返す。次に再暗号の手順を示す。
手順は大きく 4フェーズに分ける。

1. NaHIBE.Dec(F(rk(1)、d)、A) → Â 　
ここで、F はある関数、dはユーザの秘密鍵スペース
からランダムに選んだパラメータである。

2. NaHIBE.Enc(mpk、(ID′、ID′、svk′)、sk′) → A′

SKE.Enc(sk′、(A、d)) → B′

ここで、(svk′、ssk′)は SIGにおけるランダムな署名
鍵のペアである。また sk′は SKEにおけるランダムな
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共通鍵である。それぞれ ReKeyGenや Encで作成し
た鍵とは因果関係を持たず、使用直前で作成する。な
お、これらの鍵を新たに暗号化、署名に使用すること
はない。

3. SIG.S(ssk′、(Â、B、C、svk、rk(2)、A′、B′)) → C′

4. 再暗号化された暗号文をアウトプットする。再暗号化
された暗号文は以下に示す。

(Â、B、C、svk、rk(2)、A′、B′、C′、svk′)

= (Â、B、C、svk、A、B、C、svk、A′、B′、C′、svk′)

もし Âの値が 1つでなくとも、Âの整合性チェックを行う
手法は存在しなければならない。整合性確認手法がなければ
再暗号化された暗号文の有効性の検証に CCA-secureな SKE

を使用できない。

Dec: 暗号文、秘密鍵をインプットとして平文をアウトプッ
トする。暗号文は 2種類あるためそれぞれの手順を記述する。

• インプットされた暗号文が (A、B、C、svk)であった場
合。ただし、この時暗号文は ID によって暗号化され
たものであるため dID を用いて復号を行う。　　　　
　　

– 最初に暗号文の検証を行う。暗号文の要素 Aが
ID ベクトル (ID、ID、svk) 下で暗号化された
ものであるかを検証する。SIG.V(svk、(A、B)、
C)。検証に失敗した場合、⊥を返す。

– NaHIBE.Dec(dID、A) → sk。

– SKE.Dec(sk、B) → m。

• (Â、B、C、svk、A、B、C、svk、A′、B′、C′、svk′)の場
合。ただし、この時暗号文は ID′ 宛に再暗号化された
ものであるため dID′ を用いて復号を行う。

– A′ が IDベクトル (ID′、ID′、svk′)下で暗号化
されたものであるかを検証する。
SIG.V(svk′、(Â、B、C、A、B、C、svk、rk(2)、A′

、B′)、C′)。検証に失敗した場合、⊥を返す。

– A が ID ベクトル (ID′、ID′、svk) 下で暗号化
されたものであるかを検証する。
SIG.V(svk、(A、B)、C)。検証に失敗した場合、
⊥を返す。

– NaHIBE.Dec(dID′、A′) → sk′、
NaHIBE.Dec(dID′、A) → sk。

– SKE.Dec(sk′、B′) → (A、d)、
SKE.Dec(sk、B) → d

(2)

ID、ID
。

– SIG.V(svk、(A、B)、C)。検証に失敗した場合、
⊥を返す。

– NaHIBE.Dec(F−1
(d

(2)

ID、ID
、A)) → Ă。入手し

た Ăと Âを結合して sk を得る。ここで、F−1

は F の逆演算子である。

– SKE.Dec(sk、B) → m。

ここで、暗号文 (A、B、C、svk)を 1st-level ciphertext (A1

、B1、C1、svk1) と考えることができる。一方、再暗号化され
た暗号文 (Â、B、C、svk、A、B、C、svk、A′、B′、C′、svk′)は
2nd-level ciphertext (Â1、B1、C1、svk1、A2、B2、C2、svk2
、A′

2、B′
2、C′

2、svk′
2)と考えることができる。

3.2 ブロックチェーン
次に、ブロックチェーン技術について記する。ブロックチ

ェーン技術はビットコインなど仮想通貨の基盤となる技術で
近年注目を集めている。また、ロジスティクス分野や医療分
野など様々な産業分野での応用が検討されており 23)、今後も
その応用範囲は拡大していくと予想される。本稿では最初に
ブロックチェーンの概要について説明する。続いてブロック
チェーン技術の特徴や種類について説明し、本研究で使用し
たブロックチェーンプラットフォームについて紹介する。

3.2.1 ブロックチェーン技術の概要
ブロックチェーンは、2008年に Satoshi Nakamotoの研究

24) で発表された仮想通貨であるビットコインの基盤となる技
術のことを指す。ブロックチェーン技術は中央機関を必要と
しない技術であり、分散台帳技術とも呼ばれている。通常の
分散型データベースシステムなどでは必ず信頼できる中央機
関が存在し企業間や個人間の取引の仲介を行い、取引の正当
性を担保していたが、ブロックチェーン技術では取引の正当
性を担保したまま中央機関を介さない取引を実現している。
ユーザ間で取引を行う事を想定する。まず送金側のユーザ

は送金量や宛先のアドレス、自身の署名などの情報を含んだト
ランザクションを発行する。発行されたトランザクションは
相互接続された次のノードに渡される。トランザクションを
受け取ったノードはそのトランザクションの検証を行う。検
証して問題がなかった場合、またその次のノードに送信され
検証が行われる。最終的にマイナーによりブロックとしてブ
ロックチェーンの一部となり送金処理が完了する。
ブロックチェーンは既存の複数の要素技術を組み合わせて

実現した技術である。以下にブロックチェーンを構成する要
素技術について記述する。

P2P(ピア・ツー・ピア)ネットワーク
P2Pはインターネットに接続した PCやサーバなどが
相互にコミュニケーションをとるネットワークの形態
を指す。P2P は通常のクライアント-サーバ型のファ
イル取得方式とは異なり、ネットワークに参加する各
ノードがそれぞれファイルを保持する。そのため P2P

に参加しているすべてのノードは対等である。

コンセンサスアルゴリズム
ブロックチェーンでは、ブロックチェーン上のデータ
の完全性や合意形成のために、コンセンサスアルゴリ
ズムを用いている。具体的には、Proof of Work(PoW)

や Proof of Stake(PoS)、Practical Byzantine Fault

Toleranceなどがある。ビットコインでは、コンセンサ
スアルゴリズムとして PoWが利用されている。PoW

では、あるブロックのハッシュ値が特定の条件を満たす
Nonceを計算することでブロックを生成するアルゴリ
ズムである。PoWにより生成されたブロックはノード
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図 2. スマートコントラクトの流れ（26) より引用）

図 3. ブロックチェーンの台帳の構造イメージ

間のブロックの送受信によりビットコインネットワー
ク全体に伝搬され、独立にその有効性が検証される。ブ
ロックが有効な場合、ブロックチェーンの台帳として
保存される。

電子署名
例えば、ビットコインなどでは電子署名の技術を応用し
たマルチシグネチャーと呼ばれる、複数の署名を利用
した手法が利用されている 25)。送金を行う際に秘密鍵
が複数に分割されており一定数の鍵を合わせる必要が
ある署名である。この場合、何らかの要因で秘密鍵が
保存された端末のうち 1つから鍵が流出しても、ほか
の複数の鍵も同時に入手しなければ攻撃が成立しない。

スマートコントラクト
スマートコントラクトは一般にブロックチェーンネット
ワーク上で動作するプログラムを指す。ブロックチェー
ン上で行われる契約（コントラクト）の自動化を行う。
取引プロセスを自動化することで決済期間の短縮や不
正防止、仲介者を介さないことによるコスト削減に寄
与すると期待されている。また、スマートコントラク
ト自体はブロックチェーン上に保存されるため、後述
するような耐改ざん性も保証される。スマートコント
ラクトの流れは図 2に示す。

ブロックチェーン技術は、それぞれの取引データを台帳と
してブロックに保存する。この時、ブロックにはヘッダ情報
として前のブロックのハッシュ値や Nonce、作成者などの情
報が含まれる。前のブロックのハッシュ値を記録することで
Genesis Block(ブロックチェーンネットワークにおける最初
のブロック)まで遡ることができる仕組みになっている。この
ようにチェーン (鎖)のようにブロックが繋がっているように
みえることからブロックチェーンと呼ばれるようになったと
考えられる。ブロックチェーンの台帳の構造イメージを図 3

に示す。

3.2.2 ブロックチェーン技術の特徴
ブロックチェーンの特徴として、以下の 4つが挙げられる

27)。

Decentralized

従来の集中型トランザクションシステムでは、各トラ
ンザクションを中央の信頼できる機関（中央銀行など）
を通して検証する必要があり、必然的に中央サーバの
コストやパフォーマンスのボトルネックが生じる。ブ
ロックチェーン技術では、データ共有やトランザクショ
ンの正当性検証のために、中央となる第三者機関が存
在しない。データ共有やトランザクションの検証はブ
ロックチェーンに参加する各ノードが行うため、その
計算コストやリソースを分散化することが可能である。

Persistency

トランザクションはマイナーによって迅速に検証が行
われ、無効なトランザクションは許可されない。ブロッ
クチェーン上のデータの完全性の維持やネットワーク
全体での合意形成のために、PoWや PoSなどのコン
センサスアルゴリズムが利用される。これらのコンセ
ンサスアルゴリズムにより、ブロックチェーンに含ま
れるトランザクションを改ざんすることは困難である。
例えば、PoWではブロックを生成するためには膨大な
計算資源が必要となる。仮にあるブロックに含まれる
トランザクションを改ざんしようとした場合、そのブ
ロックのハッシュ値も変更される。この時に改ざんし
たブロック以降のブロックも再度計算しなおす必要が
ある。ブロックを生成するためには膨大な計算資源が
必要となるため、ブロックチェーンの改ざんは困難で
ある。

Anonymity

ブロックチェーンネットワークにおいて、あるノード
は一つ以上のアドレスで表現される。例えば、ビット
コインネットワークでは、
「1NYXCdriKyqLjgSffmmC6xysxCMg3LVvpW」の
ような形式のアドレスを複数所有することが可能であ
る。これらのアドレスは一般に、個人に結びつかない。
そのため、ブロックチェーンネットワークでは、匿名
でトランザクションを発行することが可能である。

Auditability

ブロックチェーンネットワークでは、不正なブロックや
トランザクションを排除するため、ブロックチェーン
ネットワーク参加者である各ノードがブロックやトラ
ンザクションを検証する必要がある。そのためブロッ
クやトランザクションは「検証可能」および「追跡可
能」である。

3.2.3 ブロックチェーンの種類
本項では、ブロックチェーンの種類について述べる。ブロッ

クチェーンはその特性から、パブリック型、コンソーシアム
型、プライベート型の 3種類に分けられる。ビットコインは、
パブリック型ブロックチェーンの初めての実装例であり、イ
ンターネット上の不特定多数が参加できるブロックチェーン
として普及してきた。一方コンソーシアム、プライベート型
ブロックチェーンは企業や組織間での特定の取引等を扱うた
めに用いられる。コンソーシアム、プライベート型ブロック
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図 4. ブロックチェーンの種類とその特徴（27) より引用）

チェーンは信頼できる企業、組織のみが参加することを前提
としているため、PoWとは異なる軽量なコンセンサス方式が
採用される。またマイニングにおけるインセンティブが不要
である利点もある。しかしパブリック型よりも分散化の利点
が小さくなる欠点も抱える。図 4にブロックチェーンの種類
とそれぞれの特徴を示す。
図 4から、それぞれの形態によって特徴の「度合い」が異

なることがわかる。最も特徴的であるのはブロックチェーン
参加者、つまり台帳を共有するノードを誰に想定するかであ
る。本研究では台帳を医療機関によって管理することを想定
している。よってコンソーシアム型ブロックチェーンを活用
することが適切であると考える。

3.2.4 ブロックチェーンプラットフォーム
ブロックチェーンプラットフォームには Bitcoin Coreをは

じめとして、Ethereum29)やHyperledger Fabric30)などが存
在する。他にも、Factom31)やGemHealth32)、PokitDok33)

など様々なプラットフォームが存在する。Ethereumはスマー
トコントラクトを利用した分散型アプリケーション (Dapps:

Decentralized applications)を構築するためのプラットフォー
ムとして作成された。Ethereum ブロックチェーンを利用し
た分散型のサービスとしては、uPort34) が挙げられる。

Hyperledger Fabricは、Linux Foundationによって 2015

年に開始されたHyperledgerプロジェクトの 1つであるブロッ
クチェーン基盤の実装フレームワークである。Hyperledgerは
オープンソースのブロックチェーンプラットフォームであり、
広範囲なビジネス用途のブロックチェーン基盤を提供するこ
とを目的としたプロジェクトである。本研究ではコンソーシ
アム型のブロックチェーンを想定しているため、Hyperledger

Fabricを使用する。

4. 提案手法

本項では、本研究における提案手法を説明する。1.章で述
べたように、医療において発生する患者データは医療機関が
独自に保有し、これらデータは外部医療に活用することは難
しい。また研究などへの 2次利用なども考慮すると医療デー
タの他機関との共有が行えるプラットフォームが必要となる。
本研究では医療データ管理に際しそのアクセス権限をブロッ

クチェーンで管理する手法を提案する。医療データ本体自体は
文献 12)で使用したようにクラウド上（医療機関の専用サーバ
など）に保存する。先行研究では医療データをブロックチェー
ンの台帳として管理する手法を提案するものが多いが、医療
データには X線画像などのような大容量のデータも含まれる
ため、スケーラビリティも考慮すると好ましくないためであ
る。そこで必要とされる要件にアクセス権限や暗号化が存在

表 1. ユーザの操作可能範囲
　 ユーザ 閲覧 挿入

患者 可 不可
医療従事者 可 可
解析者 可 不可

する。本研究では文献 6) を参考にプロキシ再暗号を用いてそ
の両方を実現する。ここで、医療データは一般に個人情報で
ありプライバシー保護の観点からその管理は厳重に行わなけ
ればならない。よってプロキシ再暗号として使用する暗号技
術はより攻撃耐性を有している必要がある。本研究では文献
21) で提案した手法を用いて文献 20) で提案されている HIBE

を CCA-secure、耐結託性を有したプロキシ再暗号へ変換し
た暗号手法を実装した。また文献 20) はMUIBPREが CCA-

secure であるための必要条件である CPA-seture であるため
採択した。

4.1 ブロックチェーン参加者
本研究において登場するブロックチェーン参加者について

記する。まず Hyperledgerにおける Peerの役割は医療機関、
鍵生成局（信頼できる第三者機関）が行う。医療機関のサーバ
に患者の医療データを保存し、台帳としてその医療データに対
するアクセス権限を記録し共有する。このときアクセス権限
はプロキシ再暗号における再暗号鍵であるため鍵生成局が発
行をする。またこれら台帳を保有せずブロックチェーンを介
して医療データにアクセスするノードをユーザとする。ユー
ザは医療従事者や患者、解析者などの個人を想定する。しか
し医療行為や医療データに対する解析は複数人である場合が
多いため医療従事者や解析者はその限りではない。医療従事
者として、主に主治医やそれに属する看護師、技師などが存
在しそれとともに担当外の医師も存在する。現行システム 35)

ではある患者に対する、主治医が見ることのできる医療デー
タの範囲と看護師が見ることのできる範囲、担当外の医師が
見ることのできる医療データの範囲は物理的に等しい。よっ
て医療従事者のクラス分けは本研究では行わない。それぞれ
のユーザの医療データに対して行う操作を閲覧、挿入として
表 1にその操作可能範囲を示す。

4.2 提案手法の概要
本節では提案手法の概要について説明する。提案手法の概

略図を図 5に示す。ユーザは自身のアプリケーションを通し
てブロックチェーン上のアクセス権を用い医療データの取得
を行ったり、鍵生成局にアクセス権限の作成依頼を行う。(1)

ユーザが医師或いは解析者など他のユーザから医療データに
関するアクセス権限の作成依頼を受けた場合、鍵生成局へそ
の request を送信する。鍵生成局はユーザからのアクセス権
限作成依頼を取得するとその依頼の検証を行い（デジタル署
名）、(2)再暗号鍵の発行を行う。この再暗号鍵は医療機関か
らなるブロックチェーンネットワークへストアし、(3)それぞ
れの医療機関ノードが検証を行って台帳に保存する。(4)台帳
に権限情報が保存されたらその鍵を用いてクラウドにある医
療データへアクセスし、中身を取得することができる。また、
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図 5. 提案手法の概略

図 6. 医療データ閲覧権限作成手順

医療データ作成権限を作成した際にはその鍵を用いて特定の
ユーザのデータを作成し、クラウドに保存可能である。(5)医
療データはすべてクラウド上で保管されスマートコントラク
トを介してのみアクセス可能である。本研究では、医療デー
タに対する操作を閲覧、挿入としているが、それぞれの権限
作成方法を示す。

4.2.1 医療データ閲覧権限作成
例えば患者の医療データに対して医療従事者や解析者が閲

覧をする際に作成される。このとき、患者のデータはクラウ
ド上に患者の ID で暗号化した状態で保存されている。これ
により患者は権限情報の作成などを行わずに自分の情報を閲
覧できる。患者の医療データ作成手順を図 6に示す。まず医
療従事者あるいは解析者がデータの閲覧を行いたい患者に閲
覧権限の作成依頼を行う。①作成依頼をする場合は自身の ID

も依頼に添える。②権限作成依頼を受けた患者は鍵生成依頼
を自分の秘密鍵と一緒に鍵生成局へ送信する。このとき鍵生
成局は依頼の真正性を検証する。③検証に問題がなければ医
師或いは解析者の IDと患者の秘密鍵を用いて再暗号鍵の作成
を行う。このときこの再暗号鍵は患者データを医師データへ
と変換する鍵が作成される。④作成した再暗号鍵をブロック
チェーンネットワークに参加してあるノードに送信し、⑤台
帳として共有、管理する。本研究で使用するプロキシ再暗号
は unidirectional であるため、医師データを患者データへと
変換する際にこの鍵は使用できない。

4.2.2 医療データ挿入権限作成
医療データ挿入権限の作成は閲覧権限を作成した際の手順

とほぼ同じである。比較を容易にするため、図 7に医療デー
タ挿入権限作成の手順を示す。閲覧権作成と異なる点として

図 7. 医療データ挿入権限作成手順

図 8. 暗号化及び復号の手順

再暗号鍵の方向がある。挿入権限は医師データを患者データ
へ変換する再暗号鍵である。よって作成に必要になる秘密鍵
が患者ではなく医師のものとなる。医師の秘密鍵は鍵生成局
が登録し保持しておりユーザは自身の身元さえ証明できれば
③鍵生成局は医師の秘密鍵を用いて挿入権限の作成ができる。

4.2.3 医療データ暗号化及び復号

医療データの暗号化及び復号の手順を図 8に示す。まず患
者の医療データが作成されると医師は自分の ID で暗号化す
る。その後暗号化されたデータを患者宛の暗号文へ変換する。
このとき権限（再暗号鍵）がなければ暗号文の変換は行われ
ず医療データ作成は失敗する。再暗号化されたデータは医療
機関のサーバなどクラウドで管理される。また医療データは
患者宛に変換されている為、患者 Cが自身の医療データを取
得したいと考えればいつでも取得可能となっている。解析者
や医師が患者の医療データにアクセスしたい場合、ブロック
チェーンに保存されている権限を用いてクラウド上で管理さ
れている医療データを再暗号化する。このとき権限がなけれ
ば再暗号化は行われない。また、適切な再暗号鍵を用いて再暗
号が行われなければ自身の秘密鍵を使って医療データを復号
することはできない。再暗号化されることにより権限を持っ
た医師或いは解析者は患者のデータを取得することができる。
また、図 8では患者の医療データは 1度再暗号化されて管理
される。患者が自身の医療データを取得する際には再暗号化
は行われず、医師または解析者が患者の医療データを取得す
る際には更に再暗号化される。再暗号化されたデータの用途
は復号のみを想定している。このことから本研究では 1つの
医療データの再暗号化回数は高々 2回であることがわかる。
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表 2. トランザクション定義
　 トランザクション 実行者 機能

AddReKey 鍵生成局 再暗号鍵生成
AddEncTreatment ユーザ（医療従事者） 医療データ挿入
DectyptTreatment ユーザ 医療データ閲覧

4.3 トランザクション
本研究におけるブロックチェーンのトランザクションにつ

いて定義する。表 2にトランザクションを記す。本研究では
医療データに対して行う操作を挿入及び閲覧のみを想定して
いる。また再暗号鍵生成により生成される再暗号鍵をブロッ
クチェーンに記録しておくため、トランザクションは 3つと
する。

4.4 IDの委譲に関して
本研究で使用した MUIBPRE において、ID の委譲は

ReKeyGen で行っている。この機能は鍵生成局のもとで行
うため、患者は自身の秘密鍵を鍵生成局へ送信する必要があ
る。本研究ではユーザと鍵生成局は安全な通信路を用いて行
うことを前提としているが、幾度も秘密鍵を送信することは
好ましいとは言えない。そこで ReKeyGen の機能における
delegate(KeyGenFromParent)関数のみをユーザの手元で行
うよう改良を加えた。これによりユーザは新たに生成した秘
密鍵を鍵生成局へ送信することで自身の秘密鍵を送らず再暗
号鍵を生成することができる。ここで、生成された秘密鍵か
ら委譲基となった秘密鍵は割り出すことはできない。仮に何
等かの手法で送信した秘密鍵を盗聴された場合、その鍵に関
する暗号文を再度暗号化しなおし、漏洩した鍵とその IDを破
棄することで鍵は効力を失う。さらにユーザは委譲した新た
な秘密鍵を鍵生成局へ送信したのち、破棄できる。これは作
成した秘密鍵で復号できる暗号文は、委譲基となった秘密鍵
と委譲し新たに追加した IDベクトルを用いれば復号できるか
らである。よって患者は自身の ID、秘密鍵、委譲した IDさ
え保持すればよい。

4.5 ブロックチェーン技術を用いる理由
本研究では医療行為等により発生する患者の医療データは

患者のデータとして管理する、という観点で研究を行ってい
る。ここで、従来の中央集権型の分散型データベースにおい
てもこのシステムは実現できる。また「ねんきんネット」36)

や「マイポータル」37) のような既存のデータベースに患者自
身でアクセス可能とする仕組みを作りこむことでも実現不可
能ではないと考えられる。しかし、従来の中央集権的なデー
タベースでは特定の管理者に全権限を委ねることになりコン
センサスを得にくい。その点ブロックチェーン技術は非中央
集権型ネットワークで特定の個人或いは管理者が全権限を得
ることはあり得ない。また本研究では医療データに対して暗
号化を行い、その復号権をブロックチェーン上に保存してい
る。このとき医療データはセンシティブな情報でアクセス権
限は厳重に管理せねばならないと考える。ブロックチェーン
は強い改ざん耐性を有しまたアクセス履歴として過去のトラ
ンザクションも全て記録することから、医療データに対して
不正アクセスが行えず、誰がいつ何をしたかなどのようなロ

図 9. トランザクション実行時間
表 3. 実験環境

ホスト OS Windows 10

ゲスト OS Ubuntu Desktop 18.04.3 LTS

ゲスト OSメモリ 4GB

ゲスト OSプロセッサコア 2

表 4. トランザクション使用関数
　 トランザクション 実行者 使用関数

AddReKey 鍵生成局 ReKeyGen

AddEncTreatment ユーザ（医療従事者） Enc、ReEnc

DecryptTreatment1 ユーザ（患者） 2nd-Dec

DecryptTreatment2 ユーザ（医療従事者、解析者） 2nd-ReEnc、3rd-Dec

グも改ざんされない形で確認できる。この強い改ざん耐性と
非中央集権型であるという点に着目し、ブロックチェーンを
用いることとした。

5. 評価実験

本章では、評価実験について述べる。評価実験では、本研
究で提案したシステムのトランザクションの実行時間につい
て性能評価を行った。図 9に、トランザクションの実行時間
について定義する。
本実験ではそれぞれに所要する実行時間を計測する。この

時、Hyperledger 処理及び送受信に要するオーバーヘッドは
本研究においては議論しない。よって実験内容はMUIBPRE

各関数と再暗号鍵取得に要する時間である。
また本評価実験は VMwareを利用し、Windows10上にゲ

スト OS として Ubuntu Desktop 18.04.3 を動作させる仮想
環境を用いた。実験環境を表 3に示す。

5.1 MUIBPRE実行時間
本研究におけるトランザクション定義は表 2に示した。ここ

で、定義したトランザクションで使用する関数を更に表 4に示
す。DectyptTreatmentについて、2つに分けた理由としてそ
れぞれ実行者によって使用関数が異なるためである。2nd-Dec

は再暗号化された暗号文を復号する関数とし、3rd-Dec は再
暗号化された暗号文を更に再暗号化した暗号文を復号する関
数である。また、2nd-ReEncは再暗号化した暗号文を更に再
暗号化する。クラウド上に保存する暗号文は患者の委譲秘密
鍵によって復号できるため、患者は自身の秘密鍵を使って復
号するのみでよい。医療従事者、解析者は一度再暗号化して
自身の秘密鍵で復号する必要があるため再暗号化を行ってい
る。ここで、AddEncTreatmentにおける Encは厳密にはト
ランザクション外のユーザの手元で行う。また暗号文復号用
の関数もユーザの手元で行うため、厳密にはトランザクショ
ン実行には使われない。本実験では暗号化及び復号を行うに
あたって 1、10、200、300、1000 文字のテキストファイル、
jpegを用いて実験を行った。ただしこの時、1000文字のテキ
ストファイルは 2.9kBであり、jpegは 53.3kBの jpeg形式の
画像ファイルである。また本実験における実装環境、パラメー
タを表 5に示す。
以下に、それぞれのトランザクションで使用する関数の計
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表 5. 実験パラメータ
実装言語 Golang

NaHIBE Hierarchical Identity based Encryption

with Constant Size Ciphertext20)

SKE AES

SIG wots

ID depth 10

ID max depth ID depth + 10

ID order 6.50005E+76

図 10. Enc

図 11. ReEnc

測結果について記述する。また、観測結果の図はすべて 10回
計測した平均とその 95%信頼区間を記録している。

5.1.1 AddReKey

ユーザの医療データに対するアクセス権限 (再暗号鍵)を発
行するトランザクションである。本実験では、暗号化及び復号
は行わない為、サイズの異なるテキストファイルおよび画像
ファイルは使用していない。実験ではランダムな再暗号鍵を
10回生成し、その平均所要時間を算出した。結果は標本平均
0.027194[s]、標準誤差 0.000223[s]である。ユーザビリティの
観点から、再暗号鍵作成依頼を受けその作成を行うにあたっ
て 1秒にも満たない時間で処理を終了できる点で、関数とし
て十分に高速であると考える。

5.1.2 AddEncTreatment

医療データを追加するトランザクションである。トランザ
クション実行前に医療従事者は自身のアプリケーションで医
療データを暗号化しなければならない (Enc)。この時に使用
する IDは自身の IDである。暗号化したデータを送信してト
ランザクションが実行される。図 10 に Enc の実行時間の結
果を記す。次に、ReEncの処理時間を図 11に示す。

5.1.3 DecryptTreatment1

DecryptTreatment1は患者が自身の医療データを取得する
際に用いるトランザクションである。この時、実際のトランザ

図 12. 2nd-Dec

図 13. 2nd-ReEnc

図 14. 3rd-Dec

クションではMUIBPREの関数は用いていないため 2nd-Dec

のみの評価になる。図 12に実験結果を記す。

5.1.4 DecryptTreatment2

DectyptTreatment2は医療従事者及び解析者が患者の医療
データを取得する際に行うトランザクションである。患者の
医療データを取得するとき、トランザクションを実行し、得ら
れたデータに対して 3rd-Decを用いて復号を行う。まず図 13

に 2nd-ReEncの実行時間を示す。次に図 14に 3rd-Decの処
理時間を示す。

5.2 再暗号鍵取得時間
再暗号鍵の取得時間を計測した。再暗号鍵はブロックチェー

ン上に記録している為、記録情報が膨大になるとその検索性能
に影響があると考える。本提案手法における鍵探索が必要な
トランザクションとそうでないトランザクションを表 6に示
す。表のとおり、今回は再暗号鍵の取得はAddEncTreatment、
DecryptTreatment2のみである。また本評価実験はコンソー
シアム型ブロックチェーンとしのプラットフォームとして広
く活用されている hyperledger Fabric を利用した。10000、
30000、100000個の再暗号鍵を生成しそれぞれの個数からラ
ンダムな 1つの鍵の取得時間を表 7に示す。
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表 6. 権限探索の有無
　 トランザクション 権限探索

AddReKey ×
AddEncTreatment 〇
DecryptTreatment1 ×
DecryptTreatment2 〇

表 7. 再暗号鍵取得時間
　 再暗号鍵数 回数 平均取得時間 [s]

10000 100 0.000886

30000 100 0.000876

100000 100 0.001149

5.3 考察

本実験では暗号化するファイルのサイズを変えてそれぞれ
に所要する時間を計測した。医療データには大容量のファイ
ルも含まれるためファイルサイズの増加に伴い変化する暗号
化及び復号の所要時間を計測することは重要であると考える。
ファイルサイズの増加に伴い、暗号化及び復号に所要する時
間も増加する傾向にある、と予測し実験を行ったが、結果とし
てはファイルサイズの変化に伴った暗号化及び復号の所要時
間に変化はなかった。本研究で使用したMUIBPREは実際に
暗号化を施すデータを共通鍵暗号方式で暗号化している。暗
号化に利用した共通鍵を公開鍵暗号方式ベースである階層型
IDベース暗号で暗号化することでプロキシ再暗号を実現した。
ここで、一般に共通鍵による暗号化の処理は公開鍵を用いた
処理と比較しはるかに短時間に終了する 38)。よって暗号化す
るファイルサイズの増減に伴うMUIBPRE全体の処理時間へ
の影響は少ないと考えられる。図 15、16にそれぞれ暗号化、
復号に伴うMUIBPRE全体の処理時間と共通鍵暗号方式によ
る処理時間を比較し示す。また、暗号化及び復号に伴う処理時
間をそれぞれ確認してもどの処理も 1秒に満たず終了してい
る。以上を踏まえ、ユーザビリティを考慮するとMUIBPRE

による医療データの暗号化は問題ないと考える。

再暗号鍵の取得時間について確認する。再暗号鍵はユーザ
の医療データに対するアクセス権限である。よって膨大な数
の再暗号鍵が生成されると考えられる。このことから実験で
は鍵探索の時間を計測するにあたって鍵の数を増やしながら
実験を行った。再暗号鍵の数の増加に伴い探索時間も増加す
ると考えたが表 7から読み取れるように増加傾向はなかった。
これは、hyperledger Fabric が State DB と呼ばれるデータ
ベースを使用しており、データベース上のインデックス付きの
データを検索しているためであると考える。データベースに
おけるインデックス付きデータの検索は極めて高速であり著
しく多い数でない限り検索性能に影響を及ぼさないと考える。
State DBは、ブロックチェーンの最新の状態を記録するデー
タベースである 39)。本実験ではその恩恵はなかったが、ある
特定の医療データに対して行った操作をトランザクションと
して記録しそのログを確認する際には大いに役立つと考える。

図 15. enc-comparison

図 16. dec-comparison

6. 結論

6.1 まとめ
医療業界において、個人の医療データは各医療機関ごとに

管理され、その共有性について課題を抱える。医療データを
患者個人のデータとして共有化を行うことで、希少疾患に関
する研究活動や新薬開発に役立たせることができ、患者の研
究参加を促すと考えられる。また過去の医療履歴や日々のヘ
ルスケア情報を容易に役立たせることができると考える。
そこで本研究では、非中央集権型で改ざん耐性を有するブ

ロックチェーン技術を用いて医療データに対するアクセス権限
を管理する手法を提案した。提案にあたって医療情報を患者
が自律的に管理することを想定した。この観点から患者デー
タを患者の秘密鍵を用いて復号できる暗号文としてクラウドに
保存を行う。医療データには CT画像や X線画像等大容量の
データが含まれるためスケーラビリティの観点から医療デー
タをブロックチェーン上で管理することは現実的ではないと
し、医療情報に対するアクセス権限 (再暗号鍵)と操作 (トラ
ンザクション)を記録することで暗号化された医療データに対
して不正にアクセスができないと考える。医療情報の暗号化
及びアクセス権限の管理にはMUIBPRE21) を活用した。
評価実験では、ユーザビリティの観点から提案手法におけ

るトランザクション処理の実行時間を計測し評価した。それ
ぞれのトランザクションはそこで使用しているMUIBPRE21)

の各関数による処理時間及び再暗号鍵取得に要する時間を計
測した。再暗号鍵取得時間の計測には hyperledger Fabricを
用いてランダムな再暗号鍵を生成しその検索を行うチェーン
コードを実装することで結果を得た。結果としてデータのサ
イズによらず暗号化、復号共に処理に膨大な時間を有さない
とし、利用するにあたって問題のない性能であることを確認
した。

6.2 展望と今後の課題
展望として、本研究では医療データをブロックチェーン上

で管理する手法を提案したがこれは様々な分野にも応用でき
ると考えられる。例えば介護施設において取り扱う介護情報
をブロックチェーン上で適用できればその透明性を示すこと
ができる。
本研究ではアクセス権限として再暗号鍵をブロックチェー

ンに保存する手法を用いている。一般的にブロックチェーン
は大容量のデータを共有することには向いていないとされて
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いることからブロックチェーン上に記録されるデータのサイ
ズ及びその数、増加数について想定する必要がある。データ
の耐消去性についても解決する必要性がある。本研究では医
療データ本体を暗号化し、オフチェーン上で管理することを
想定している。よってブロックチェーンのようにデータが共
有されていない為、一つの医療機関内で保管しているデータ
が消去された場合、復元が不可能となってしまう。また、今
回扱った医療データは極めてセンシティブな情報でその扱い
は慎重でなくてはならない。より精密なセキュリティ評価が
必要であり、実社会での実装を想定したプロトタイプでの実
験を行う必要がある。
更に実装を行う以前に患者の医療データの所有者に関する

認知など法的課題も解決しなければならない。本研究では医
療データを患者個人のデータとして本人が自律的に管理する
ことを目的として研究を行ったが、現在において医療データ
は作成を行った医療機関で管理する情報である、とした考え
方が一般である 40)。我が国の通説・判例でも主として専ら医
師の裁量権に帰属するものとし、開示請求権を患者に与える
法的根拠はないとしている。患者が自律的に自身の医療デー
タを管理するにあたって、医療情報の法的位置づけや医師の
医療データに対する認知などの課題を解決する必要がある。
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