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Abstract

Currently, password authentication, PIN authentication, etc. are used in various situations, but resis-
tance to peeping attacks is not enough. And with the improvement of eye tracking technology, gaze authen-
tication is attracting attention as an authentication that is resistant to shoulder surfing. However, there are
problems such as improvement of the authentication success rate, shortening of the authentication time, and
resistance to other attacks for the gaze authentication. Therefore, in this research, we aimed to improve the
problem of gaze authentication by introducing Amidakuji as an aid to gaze input and changing the input
of correct answer for each authentication. As a result of implementing gaze authentication using Amidakuji
on the desktop and evaluating the time and success rate of authentication and usability, the average total
authentication time was 27.5 s and the authentication success rate was 74.0.
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1. はじめに

スマートフォンやタブレットのロック画面やウェブサイト
へのログイン時などに個人情報を他者に見られないために、個
人を識別する様々な認証方式がある。現在、パスワード認証
や PIN認証などは様々な場面で使用されているが、覗き見攻
撃への耐性が十分ではない。また、指紋や虹彩などのバイオ
メトリクス認証は、一度盗まれると変更することができない
などの問題点がある。
近年、視線追跡技術の向上により、スマートフォンやタブ

レットなどのモバイル端末やコンピュータの画面のどこをユー
ザが見ているか判別することが容易になった 1)。そのため、
ユーザの視線を追跡することでキーボード入力やタッチ入力
の必要ないユーザ認証を行うことができるようになってきて
いる。この視線追跡技術を用いた認証は、後ろから入力を覗
き見る覗き見攻撃や操作した後の熱をたどるサーマルアタッ
ク、指紋などの汚れをたどるスマッジアタックなどに耐性を
持っている。こういった利点がある一方、視線を用いた認証
には認証成功率が低いことや認証に時間がかかること、反復
攻撃や録画攻撃で破られる可能性があることなどの欠点が存
在する。
そこで本研究では、視線入力の補助としてあみだくじを導

入することで、視線認証の問題点を改善することを目的とす
る。あみだくじは線を視線で辿るため、視線の動きの単純化や
ブレの減少が期待できる。また、一筆書きで入力が可能なた
め認証時間の短縮も期待でき、視線認証の入力の補助として
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あみだくじを用いることとした。今回提案する手法では、あ
みだくじの分岐点にパスアイコンを配置し、パスアイコンに
沿った視線入力を行うことで個人を識別する。また、反復攻
撃への耐性を持たせるために、認証ごとにパスアイコンをラ
ンダム配置するチャレンジレスポンス方式をとる。この手法
をデスクトップ上に実装し、時間と成功率の評価を行う。ま
た、アンケートによるユーザビリティの評価も行う。

2. 研究背景

2.1 認証要素
認証を行うためには、知識要素、所有要素、生体要素の 3つ

の内いずれか 1つの要素が必要である。また、これらの要素
を複数組み合わせることでマルチファクタ認証と呼ばれるよ
り強固な認証を行うことができる。知識要素とは PIN認証や
パスワード認証などの本人しか知らない情報による要素を認
証に用いることであり、所有要素とは身分証やセキュリティ
トークンなどの持っている物を要素として認証する。生体要
素とは、指紋や虹彩などの人間の生体の特徴を要素として用
いる認証である。

2.2 視線認証
日常生活でモバイル端末やパーソナルコンピュータなどの

ロック解除や、個人のアカウントや銀行口座などを利用する
ときに認証を行うことは多い。認証には様々な種類の認証が
あり、単純なタッチやキーボード入力による認証だけでなく、
特別なデバイスを用いて特殊な入力を行う手法や、指紋や虹
彩、筋電位などの個人の生体的特徴を計測して認証に用いる
手法などがある。
近年、視線追跡技術が発達してきており、デスクトップの

モニター等に取り付けて視線位置を測定する視線追跡装置が
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普及してきているため、視線の動きや特徴量などを用いて認

証を行う視線認証と呼ばれる手法が存在する 2)。視線認証は

認証動作を観測されにくいため覗き見攻撃やサーマルアタッ

ク、スマッジアタックなどの攻撃に強いが、認証成功率が低

いことや、認証に時間がかかってしまうことなどの欠点も存

在する。また、特別なデバイスを用いなくとも、スマートフォ

ンの内カメラで視線位置を測定することもでき 3)、スマート

フォン単体で視線認証も行われているなど、個人認証の手法

の一つとして視線認証は注目されている。

2.3 想定される攻撃
人々が集まる場所では、意図的でなくともモバイル端末な

どの画面を覗き見られ情報を盗み見られることがある 4)。モ

バイル端末の個人認証として現在広く用いられている PIN認

証やパターン認証、キーボードによるパスワードの入力など

は第三者に覗き見られた場合、その認証情報を盗まれやすい。

その結果、容易にロックを解除されたり、不正なアクセスをう

けてしまうことがある。このような、正規ユーザの認証行為

を覗き見することにより暗証番号やパスワードなどの認証に

必要な情報を不正に取得する行為を覗き見攻撃と呼ぶ。また、

ユーザによる入力操作後の熱の動きを追うサーマルアタック

や、入力した際の指紋などの汚れ跡をたどるスマッジアタッ

クなどの攻撃方法もあるが、視線認証は、画面やキーボード

の操作による入力を行わないためそれらの攻撃に強い。

しかし、視線認証も認証を行っている画面とユーザ自身の

視線の動きを同時に覗き見られる位置から覗き見攻撃を受け

ることもある。他にも、職場の同僚のような関わる頻度の高い

相手から認証画面や視線の動きのどちらかを何度かずつ観測

された場合、両方の観測した場面を組み合わせることで認証

情報を盗む反復攻撃と呼ばれる攻撃にも弱い。それだけでは

なく、近年ではビデオカメラなどの録画機器を用いて認証情

報を録画により取得するという録画攻撃も脅威になりつつあ

る。録画攻撃への基本的な対策として、第三者に覗き撮られ

ることのない環境で認証動作を行う必要があるが、我々の生

活環境にはいたる所に監視カメラが設けられてきており、意

図的でなくとも認証動作を録画されてしまい、個人情報が漏

洩される可能性は否めない。

覗き見を困難にさせること、された場合にも安全性の確保

ができるようにする対策が必要であるが容易ではない 5)。

2.4 チャレンジレスポンス方式
チャレンジレスポンス方式とは、ワンタイムパスワードと呼

ばれる 1回限りの使い捨ての認証方式の内の一つである。こ

の認証は、認証をしたいユーザが認証サーバ側から送られてく

るチャレンジに対して、ユーザ自身の持っているパスワードを

組み合わせてレスポンスとして認証サーバ側に送り返す手法

であり、パスワードを直接やり取りすることなく認証できる

手法である。認証サーバは自身に登録されているパスワード

とチャレンジを内部で演算し、ユーザから送られてきたレス

ポンスと照合した結果が一致すれば、ユーザのパスワードが

正しいと判断し認証を成功とする。チャレンジとレスポンス

からパスワードを逆算することはできず、チャレンジは毎回

変わるため、レスポンスも毎回変化する。そのため、パケット

を盗聴してもパスワードは解読できず、レスポンスをコピー

してサーバへ認証しようとしても、毎回レスポンスが変わる

ため、認証に失敗する。

3. 関連研究

3.1 視線による PIN認証 2)

スクリーン上に表示されたキーパッドの中から自分が入力

したい数字を見ることで PIN入力を行う手法である。注視に

よる PIN入力は、見たものがすべて入力とされてしまうミダ

スタッチ問題が問題点として挙げられるが、この手法では、1

秒以上注視していたと判断された数字を入力することでミダ

スタッチ問題の発生を抑えている。

3.2 覗き見耐性を持つあみだくじと画像の認証 6)

人間の画像認識能力を用いた画像認証方式があるが、多く

の画像認証方式は覗き見攻撃に脆弱であるため、攻撃者に認

証情報が特定されないよう認証情報の入力を曖昧にする方式

が提案されている。しかし、既存の方式は広い空間の中から

パス画像を探し出すことが困難という問題があった。そこで

この手法では、常に同じ位置にパス画像とおとり画像を配置

することで、ユーザの探索負荷を軽減している。そして、認証

の都度変化するあみだくじを画像群上に配置することによっ

て、パス画像を起点に毎回異なる経路を辿ってレスポンスを

生成させるワンタイム性を追加し、覗き見攻撃耐性の維持を

図っている。

4. 提案手法

4.1 あみだくじの性質
日本では特定の人数から当たり・はずれを決めたり、順番

を決めたりする際にあみだくじと呼ばれる方法を用いること

がある。現在、形としては縦と横の直線からなるはしご上の

あみだくじが一般的であり、一つの縦線の上端から線を下へ

と辿って行き、横線にさしかかった場合は必ず曲がる。下限

までたどり着いた時点で終了となり、どの縦線を選んだ場合

でも上端から下端までの経路は重複することはないという法

則がある。

あみだくじは日本ではなじみのあるくじであり、知らない

人でも上下左右の動きで済むため動きが単純で理解しやすい。

そこでこのあみだくじを視線認証と組み合わせることで、ユー

ザに求められる視線の動きも単純で理解のしやすい認証の作

成を目指す。それだけではなく、線を視線で辿るため視線の

ブレの減少や、一筆書きでの入力を行えるため一つずつ視線

で数字を入力するよりも認証時間の短縮が期待できる。

4.2 アイコンの配置
単純なあみだくじの動きだけで一定の強度を持った認証を

行うには、膨大な経路数を持ったあみだくじが必要であるた

め、実用的な大きさのあみだくじにはならない。そこで、一

定の大きさのあみだくじで認証を行うため図 1のようにあみ

だくじの分岐点にアイコンを配置する。このアイコンの中か

らユーザはあらかじめパスアイコンと呼ばれる分岐の目印と

なるアイコンを決めておき、分岐をするかどうかで一定の大

きさのあみだくじから膨大な経路数を確保する。
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(a) 認証探索画面 (b) 認証実行画面

図 1: 認証画面

4.3 認証方法
事前準備として認証を行うユーザは、あらかじめ認証に用

いる 52 個のアイコンの中からパスアイコンを 4 つ決めてお
く。通常のあみだくじとは異なり、このあみだ式視線認証で
はパスアイコンにさしかかった場合のみ横線を辿る。
認証時、図 1aのようにユーザは初めにあみだが表示されて

いない状態で、ランダムに配置された 52個のアイコンを確認
する。このとき、ユーザは自信が指定したパスアイコンの中か
ら一番上に存在するパスアイコンを確認する。確認後、いず
れかの開始位置と呼ばれる上端の黒丸を見ることで図 1bのよ
うにあみだが表示されるため、ユーザは指定していたパスア
イコンが一番上にある縦線から線を視線で追って下へ進んで
行く。このとき、パスアイコンがある分岐のみあみだのルー
ルに従って曲がり、いずれかの縦線の下限の終了位置と呼ば
れる黒丸にたどり着いた場合認証は終了する。正解経路と認
証時に通った経路が一致したと判定された場合に認証を成功
とする。
認証開始から開始位置を見てあみだくじが表示されるまで

の時間を認証準備時間、あみだくじが表示されてから認証終
了位置を見るまでを認証実行時間とする。

4.4 判定方法
すべての横線に図 2のような 2種類の認証領域を設け、ユー

ザがパスアイコンが存在する横線を正しい方向に辿ったかを
判定する。今回は、視線位置を 11msごとに一回計測し、視
線位置が認証領域に含まれているかを測定する。実線で囲ま
れた箇所が横線認証領域であり、視線が横線認証領域を多く
通過するほどその横線を見ていると判定する。また、点線で
囲まれた箇所が縦線認証領域であり、横線を通るまでにどの
縦線を見ているかを測定する。この縦線から縦線への移動で
視線の動いた方向の判定をする。これら 2種類の認証領域の
判定を用いて、すべてのパスアイコンが含まれている横線が、
正しい方向へと移動した場合に経路が一致したと判定する。

図 2: 認証領域

図 3: あみだくじの成立パターン

4.5 偶然突破率
PIN認証は 0～9の数字を 4桁入力するため 104 通り選択

肢があり、偶然突破確率は 1/10,000である。
縦線が 2 本、横線が m本、パスアイコンが n 個のあみだ

式認証の場合の経路数は、m本の横線うちの n本にパスアイ
コンが 1つずつ入り、開始位置が左右どちらかの 2パターン
なので、縦線が 2本の場合のあみだくじの経路数は mC2 × 2

となる。縦線が 2本のときの 1万通り前後の経路数となるあ
みだの横線の本数とパスアイコンの数を表 1に示す。このよ
うに縦線 2本では PIN認証と同程度の 1万通り前後の経路を
確保するためには、横線の数が多くなり認証に用いるあみだ
が縦長になるか、パスアイコンの数が多くなるためユーザビ
リティに影響が出てしまう。
そこで次に、縦線 3本、横線の総数を 2m（1つの縦線間に

ある横線の数は m）、パスアイコンが 4 つのときのあみだく
じの経路数を計算した。このときのあみだくじが成立するパ
ターンはおおよそ 3パターンに分けることができ、細かく分
けると図 3のように分けられる。経路の総数はこの 3パター
ンの合計であり、次のように計算することができる。

1. 横線が片側に 4本ある場合

mC4 × 4

2. 横線が片側に 2本ずつある場合（左右交互では成立し
ない）

ランダム性を持ったあみだくじ型視線認証の提案 191



表 1: 縦線 2本あみだの経路数
パスアイコン数 横線の数 経路数

4 20 9,690

4 21 11,970

5 17 12,376

6 15 10,010

表 2: 縦線 3本あみだの経路数
パスアイコン数 横線の数 経路数

4 10 3,240

4 12 7,260

4 13 10,296

4 14 14,196

4

m−1∑
i=2

iC2(m− i)

3. 横線が片側に集中して 3本、もう片方に 1本存在する
場合

4

m−1∑
i=3

iC3 + mC3 × 2

縦線が 3本のときの 1万通り前後の経路数となるあみだの
横線の本数を示している表 2 より、縦線 3 本、1 つの縦線間
にある横線の数が 13本のとき、偶然突破率が PIN認証より
も低い 1/10,296という値になる。以降はこの値を用いて実装
を行う。

5. 実験

この章では、提案したあみだ式認証がどれほどの有効性を
示すかの評価実験を行う。評価項目は成功率とパスアイコン
を探す認証探索時間、あみだを視線で辿る認証実行時間、そ
してその総合的な時間を評価する。その後アンケートを行い
ユーザビリティについての評価を行う。

5.1 実装
提案方式を実現させるために、実装には C＃言語を用い、

開発ソフトは Visual Studio 2017を使用した。また、視線追
跡のデバイスとして Tobii Eye Tracker 4Cを用いてユーザの
視線位置を検出した。

5.2 実験手順
提案手法の認証探索時間と認証実行時間、その二つの時間

の合計、認証成功率を調査した。被験者として宮崎大学工学
部生 10人に実験を行ってもらった。被験者は視力矯正のため
の眼鏡やコトンタクトの着用が可能であり、目の疲労も考慮
して自由に休憩を取ることができた。
実験手順としてまず被験者に実験の流れを説明し、提案手

法の説明後、被験者本人のキャリブレーションを行う。その
後、任意に選んだアイコンを 4つパスアイコンとして設定し、

表 3: 認証時間と認証成功率
探索時間 (s) 実行時間 (s) 総時間 (s) 成功率 (％)

12.8 14.7 27.5　 74.0

実際に実装したシステムで本人が満足するまで練習をしても
らう。練習時には何度でもキャリブレーションをやり直すこ
とができ、パスアイコンの記憶と探索方法の把握を意識して
もらった。練習を終えた後に本実験を行う。本実験では提案
手法の認証方式を 10回認証してもらい、認証の成否と認証探
査時間、認証実行時間を記録した。
また、本実験終了後には、提案手法の認証方式の使いやすさ

を確認するために宮崎大学工学部生 10人に実験の後アンケー
トを実施した。アンケートでは、提案手法について、以下の 7

項目について 1（そう思わない）～5（そう思う）の 5段階評
価で回答してもらい、意見や感想があれば記入してもらった。

(1) この認証を利用したいと思う。

(2) この認証を利用するには慣れが必要であると感じた。

(3) この認証は使いやすかった。

(4) この認証はわかりやすかった。

(5) この認証のアイコンの配置は見やすかった。

(6) パスアイコンは探しやすかった。

(7) あみだくじを視線で追うことは認証の補助になった。

5.3 結果
認証時間と認証成功率の平均の値を表 3に示す。認証開始か

らあみだくじ表示までの認証探索時間の平均 12.8sであり、あ
みだくじの表示から認証終了までの認証実行時間は平均 14.7s

であった。また、それらを合わせた認証総時間の平均は 27.5s

であり、平均認証成功率は 74.0％であった。
そして、ユーザビリティ評価のアンケート結果は図 4となっ

ている。(1)、(2)、(4)、(7)の項目では否定的な回答は少なかっ
たが、アイコンに関する (5)、(6)の項目では、肯定的な回答
が少なかった。(3)の項目については、肯定的な回答と否定的
な回答は同程度であった。意見として、認証ごとに精度にば
らつきがあるように感じられたこと、パスアイコンの配置に
工夫が必要であることなどが挙げられた。

6. 考察

今回の提案手法での認証成功率は 74.0％であった。元々視
線追跡装置を使用したことのある被験者や、練習時間が長かっ
た被験者の成功率が高く、アンケート (2) の結果が示すよう
に、この認証には慣れが必要であることが分かった。また、精
度のばらつきについては、画面上部分のキャリブレーション
時にずれが発生すること、被験者の数名が頭部の動きによる
ずれを感じたことからあみだくじが縦長であったことが原因
ではないかと考える。よって、あみだくじを横長にするため
に縦線を増やし練習時間やキャリブレーション時間を多くと
ることで、認証成功率を上昇させることができる。そして、ア
ンケート (7)の評価も高く、認証実行時間は長くないため、視
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図 4: アンケート結果

線認証にあみだくじを用いることは入力の補助になると考え
られる。
一方、パスアイコンについては肯定的な意見が少なく、ラ

ンダム配置により認証探索時間が発生することもあり、より
工夫が必要であることが分かった。したがって、今後の課題
として、パスアイコンの単純化による認識負担を低下させる
ことや、チャレンジレスポンス方式としたことによる録画攻
撃や、反復攻撃に対する耐性を調査することが挙げられる。

7. おわりに

本研究では、視線入力の動きを補助するためにあみだくじ
を用いる手法を提案し、その評価を行った。結果、あみだく
じは視線認証の補助になるが、パスアイコンの工夫が必要で
あることが分かった。
今後の課題として、パスアイコンやあみだくじを改良しユー

ザビリテと成功率を向上させること、録画攻撃と反復攻撃に
対する耐性の調査が挙げられる。
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