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Abstract

Attack detection comes to be more important because distributed denial of service (DDoS) attacks cause
serious disruption to web servers. In addition, we have to achieve a further task to tell a new phenomenon
called flash events and DDoS attacks apart. In recent years, the emergence of flash events, which are spikes
in network traffic from legitimate users, has been seen frequently. Flash events are often recognized as DDoS
attacks by mistake because of their large amount of traffic and numerous clients. We need to react to them
in a different way, though their behaviors are similar. To realize this, we must identify the factors of them.
In this paper, we propose a bot detection system that focuses on the HTTP request transmission behavior
of clients to identify increases in traffic and clients. In an evaluation experiment, we evaluated the detection
accuracy using datasets of flash events and DDoS attacks.
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a)b)c)d)　　　　　　　　　　
1. はじめに

DDoS(Distributed Denial-of-Service)攻撃はWebサービ
スに対して大量の不正なトラフィックを送りつけることによ
りWebサービスのサービス提供を妨害する攻撃で深刻な被害
を引き起こす。DDoS 攻撃の規模や頻度が著しく増加してい
る 1) ことから、DDoS攻撃の検知システムの重要性が増して
いる。一般に、DDoS 攻撃はボットネットと呼ばれるボット
に感染したコンピュータによって構成されるネットワークを
通じて実行される。ボットはボットネット管理者の攻撃命令
を受信することによりWeb サービスに対して DDoS 攻撃を
実行する。
近年、人間によって引き起こされるフラッシュイベントと

呼ばれる DDoS攻撃に類似した現象が発生している。典型的
な DDoS 攻撃とフラッシュイベントの概略図を図 1 に示す。
フラッシュイベントの実例としては、2016 年 2 月にインド
の Ringing Bells 社によって発表された格安スマートフォン
「Freedom 251」の予約受付がWebサイト上で開始された。し
かし、その格安スマートフォンを求め何百万の人々が同時に
Webサイトにアクセスしたためサーバのクラッシュを引き起
こした 2)。

DDoS攻撃はWebサービスを提供しているサーバを過負荷
状態に追い込む可能性がある。また、DDoS 攻撃と同様にフ
ラッシュイベントもサーバを過負荷状態に追い込む可能性があ
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る。DDoS攻撃を引き起こす要因はボットであるため、Web

サービスへのアクセスを禁止する必要があるが、フラッシュイ
ベントを引き起こす要因は人間であるため、アクセスを禁止
するのではなくサーバのスケールアウトやスケールアップ等
を実施し、可用性の低下を防ぐよう措置を講じる必要がある。
フラッシュイベントは大量のトラフィックやクライアントが
観測される点で DDoS攻撃と類似している。そのため、到達
している全体のトラフィックだけに着目する場合フラッシュ
イベントを DDoS攻撃であると誤検知する可能性がある。ま
た、DDoS 攻撃とフラッシュイベントの識別を行わず、高可
用性を優先するとコストの増加に繋がる。なぜならば、本来、
サービスの提供が不要な DDoS攻撃に対してもサービスを提
供するからである。よって、DDoS 攻撃とフラッシュイベン
トの識別は重要であり、DDoS 攻撃とフラッシュイベントの
検知後において、それぞれ別の対応を行う必要がある。その
ために、大量のトラフィックやクライアントの要因が何であ
るかを特定しなければならない。
そこで、DDoS攻撃時にはボットを検知し、フラッシュイ

ベント時には人間を発見する検知システムが必要となる。
一般に DDoS攻撃時においてボットはサーバやネットワー

ク等のリソースの枯渇を目的として大量のトラフィックを継
続的に送りつける。それに対して、フラッシュイベント時にお
いて人間は、ある特定の行動を目的とするため、多くの場合、
大量のトラフィックを送りつけることはない。また、同じボッ
トネットに属するボットは、攻撃を実行するためのプログラ
ムが予めインストールされている。このプログラムはボット
ネット内では同一であると考えられる。そのため、ボット同
士の挙動が類似することが考えられる 3)。そこで本研究では
クライアントの HTTPリクエストの送信動作に着目したボッ

クライアントの HTTP リクエスト送信動作に着目したボット検知手法 183



図 1. 典型的な DDoS攻撃とフラッシュイベント

ト検知手法を提案する。本手法は以下の観点によってボット
の検知を行う。

1. クライアント毎の単位時間当たりのリクエスト量

2. Webページに対するリクエスト送信間隔の類似性

3. 大量のリクエスト送信の継続性

本手法によりクライアント毎に人間或いはボットかの識別
が可能となる。すなわち、DDoS攻撃時にはボットを検知し、
フラッシュイベント時にはフラッシュイベントのトラフィッ
クを DDoS攻撃と誤検知せず、人間を発見することが可能と
なる。評価実験では検知精度について実験を行い本手法の有
用性について議論する。

2. 関連研究

文献 4)で小島らは、パケットが持つ送信元 IPアドレスや宛
先ポート番号等の 9つのヘッダ情報からエントロピー系列を
求め、小島らが提案する多次元マハラノビス距離法 (EMMM)

によりトラフィックが異常 (攻撃)であるか否かを判定してい
る。しかし提案された手法は、フラッシュイベントの発生を
考慮していないためフラッシュイベントを異常 (攻撃)とみな
してしまい、誤った判断を招く可能性がある。
文献 5) で Bhatiaは、単位時間当たりのパケット数やサー

バの CPU使用率等の特徴とこれらの変化を検知する技術を用
いて、到達しているトラフィックが DDoS攻撃或いはフラッ
シュイベントかを判定している。しかし提案された手法は、ク
ライアント単位での判定が出来ず、DDoS 攻撃発生時に人間
のアクセスまでも攻撃とみなしてしまう可能性がある。
文献 6) で Saravananらは、flash crowd攻撃と呼ばれるフ

ラッシュイベント間に実行されるDDoS攻撃に対応するため、
フローの類似性、アクセスしたページ、クライアントの正当
性等を用いてクライアントがボットか人間かを判定している。
しかし DDoS攻撃が発生した際にフローの類似度の計算量が
爆発的に増加する問題やフローの類似性によるボットの検知
をかい潜るような攻撃が行われた際にボットを正しく検知す
ることが出来ない問題がある。

3. 提案手法

本手法では、サーバに到達するトラフィックを単位時間 UT

毎に解析しサーバにアクセスしているクライアントがボット
であるか否かを判定する。提案手法のボット検知処理の流れ
を図 2に示す。

図 2. 提案手法のボット検知処理の流れ

3.1 クライント毎の単位時間当たりのリクエスト
量

一般にDDoS攻撃時においてボットは、サーバやネットワー
ク等のリソースの枯渇を目的として大量のリクエストをサー
バへ送信する。そこで、あるクライアントが単位時間 UT 内
に CRN 回Webページに対するリクエストを送信したとする
と、式 (1)を満たす時、このクライアントをボットの疑いのあ
るクライアントとしてマークする。ここで、TR はクライント
毎の単位時間当たりのリクエスト量に関するしきい値を表す。

CRN ≥ TR (1)

3.2 Webページに対するリクエスト送信間隔の類
似性

一般に DDoS攻撃はボットネットを通じて実行され、同じ
ボットネットに属するボットは攻撃を実行するためのプログ
ラムが予めインストールされている。このプログラムはボッ
トネット内では同一であるためボット同士の挙動が類似する
ことが考えられる。そこで、マークされたボットの疑いのある
全てのクライアントにおいて、Webページに対するリクエス
トの送信間隔の確率分布を求め、ボットの疑いのあるクライア
ント間で確率分布の類似度を計算する。今回はWebページの
ファイルの拡張子を htmファイルと htmlファイルとし、そ
れらのファイルに対するリクエストの送信間隔を用いる。こ
れは htm ファイルや html ファイルが一般にWeb ページを
表現するためのファイルとして用いられており、Webページ
に対するリクエストは、クライアントが意図しないと送信さ
れないためである。また、Webページ以外のリソースに対す
るリクエストを送信間隔の計算に含めた場合、リクエスト送
信間隔の類似性を適切に表現できないと考えたため、今回は
Webページ以外のリソースに対するリクエストは類似度の計
算には使用しないことにした。リクエスト送信間隔の単位は
秒で、秒以下の値は切り捨てる。
例えばあるクライアントのWeb ページに対するリクエス

トの送信間隔として x1, x2, ..., xn が観測されたとすると、式
(2)によりWebページに対するリクエスト送信間隔の確率分
布 p(x)を求める。

p(x) =
cnt(x)

n
(2)

ここで cnt(x)は送信間隔 xが観測された回数である。
ボットの疑いのある全てのクライアントにおいてWebペー

ジに対するリクエスト送信間隔の確率分布を求めた後、確率
分布間の類似度の計算を行う。確率分布間の類似度の計算に

184 宮 崎 大 学 工 学 部 紀 要 第48号



図 3. グループ内での類似度の計算

は Hellinger距離を用いる。Hellinger距離は式 (3)で定義さ
れる。

DH(p(x), q(x)) =

√∑
x
(
√

p(x)−
√

q(x))2

√
2

(3)

ここで DH(p(x), q(x))が取りうる値の範囲は
0 ≤ DH(p(x), q(x)) ≤ 1である。確率分布 p(x),q(x)が非常に
近い確率分布である時、DH(p(x), q(x))は 0に近づき、確率分
布 p(x),q(x)が全く異なる確率分布である時、DH(p(x), q(x))

は 1に近づく。本研究では、式 (4)を満たした際にこのクライ
アント同士は類似していると判定する。ここで、TH はWeb

ページに対するリクエスト送信間隔の確率分布間の類似度に
関するしきい値を表す。

DH(p(x), q(x)) ≤ TH (4)

　 Saravanan らの手法では、DDoS 攻撃が発生した際に
ボットの疑いがあるとしてマークされたクライアント間の全
ての組み合わせでフローの類似度の計算を行っている。しか
し、ボットの台数が増加すると爆発的に計算量が増加する問
題がある。そこで本手法ではマークされたボットの疑いのあ
るクライアント群を 1グループ当たり GC 台に分割し、その
グループ内の全ての組み合わせで確率分布間の類似度の計算
を実行するようにした (図 3)。そして、グループ内のGP%以
上のクライアントと類似していると判定されればこのクライ
アントをボットと判定し以降のアクセスを禁止する.

3.3 大量のリクエスト送信の継続性
基本的なボットの検知はクライアント毎の単位時間当たり

のリクエスト量と Web ページに対するリクエスト送信間隔
の類似性を用いて行う。しかし攻撃者がリクエストの送信間
隔をランダムにするなど、Webページに対するリクエスト送
信間隔の類似性による検知をかい潜るような攻撃を意図的に
行った場合、クライント毎の単位時間当たりのリクエスト量
とWebページに対するリクエスト送信間隔の類似性だけでは
ボットを正しく検知することが出来ない。そこで大量のリク
エストを継続して送信するクライアントをボットと判定する
ことにした。例えばあるクライアントが CSC 回ボットの疑い
のあるクライアントとしてマークされたとすると、式 (5) を
満たしたときそのクライアントをボットと判定し、以降のア
クセスを禁止する。

SC ≤ CSC (5)

図 4. 1998 FIFA World Cupのリクエスト量の推移

3.4 しきい値 TR、TH の決定
クライント毎の単位時間当たりのリクエスト量に関するし

きい値 TR は、通常時のサーバのログを用いて決定する。最
初に各単位時間毎にユーザ 1人あたりのリクエスト数の平均
を求め、それらの平均を µR とする。同様に各単位時間毎に
ユーザ 1人あたりのリクエスト数の標準偏差を求め、それら
の平均を σR とする。次に式 (6)により、しきい値 TR を決定
する。

TR = µR + αR ∗ σR (6)

ここで、αR が取り得る値の範囲は 0 ≤ αR であり、αR を
大きくするにしたがい、クライアントがボットの疑いのある
クライアントとしてマークされにくくなる.

Webページに対するリクエスト送信間隔の確率分布間の類
似度に関するしきい値 TH は DDoS攻撃時のトラフィックを
用いて式 (7)により決定する。

TH = µH + αH ∗ σH (7)

ここで µH は DDoS攻撃時のボット間におけるWebペー
ジに対するリクエスト送信間隔の確率分布の類似度の平均を
表し、σH は DDoS攻撃時のボット間におけるWebページに
対するリクエスト送信間隔の確率分布の類似度の標準偏差を
表す。ここで、αH が取り得る値の範囲は 0 ≤ αH であり、αH

を大きくするにしたがい、クライアント同士が類似している
と判定され易くなる。αR と αH を式 (6)と式 (7)にそれぞれ
設けたのは、ネットワークやサーバ等の状態を考慮してしき
い値 TR と TH を柔軟に決定出来るようにするためである。

4. 評価

提案手法の検知精度を実験によって評価し、本手法の有用
性について議論する. 実験データとしてフラッシュイベント
時のデータセットと DDoS攻撃時のデータセットを用いる。

4.1 フラッシュイベント時のデータセット
フラッシュイベント時の実験用のデータセットとして 1998

FIFA World Cup7) を用いる。1998 FIFA World Cupは 92

日間のデータセットであり、フラッシュイベント時のデータ
セットとして広く利用されている。このデータセットは各地に
設置されたサーバが受信した 1, 352, 804, 107 個の HTTP リ
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図 5. 40日目と 66日目におけるリクエスト量の推移

クエストを含んでいる。このデータセットの 92日間における
リクエスト数の推移を図 4に示す。横軸が時間 (日)で、縦軸
がサーバが受信したリクエスト数を表す。評価実験には 1998

FIFA World Cup 66 日目の約 230 分間を用いた (図 5 の赤
い領域)。これは図 4から読み取れるように 66日目に最大の
リクエスト数が観測されており、うち実験で利用した約 230

分間のデータに、1 分間あたりの最大のリクエスト数と急激
なリクエスト数の増加が観測されていたためである。この約
230分間に 63, 337台のクライアントがサーバにアクセスして
おり、約 200万個のWebページに対するリクエストが含まれ
ていた。

4.2 DDoS攻撃時のデータセット
DDoS 攻撃時の実験用のデータセットとして Bonesi8) と

呼ばれるボットネットシミュレータを利用して DDoS攻撃を
行った際に取得したトラフィックを用いる。DDoS 攻撃を行
うボットの台数は 30, 000台としDDoS攻撃のトラフィックを
60秒間取得した。取得したトラフィックの中には、Webペー
ジに対するリクエストが約 90万個含まれていた。また、1998
FIFA World Cupに含まれている htmファイルや htmlファ
イルをボットがアクセスするWebページとして設定した。
本実験において各パラメータの値は UT = 60、SC = 3、

GC = 10、GP = 60、TR = 4、TH = 0.3、とした。ここで
UT、SC、GC、GP は経験的に定めた。また、TR の値は通常
時のサーバのログとして 1998 FIFA World Cupの 40日目を
用いて計算した。40日目を用いたのは図 5からフラッシュイ
ベントが発生しておらず、通常時のサーバのログとして利用で
きると考えたためである。TH の値は Bonesiによって DDoS

攻撃を行った際に取得したトラフィックからランダムに選択
した 10台のボットのトラフィックを用いて計算した。

4.3 提案手法の検知精度
提案手法の検知精度の指標として Detection Rate(DR)と

False Positive Rate(FPR)を用いる。DRはボットをボット
として正しく検知した割合を示し、式 (8) で定義される。ま
た、FPR は人間をボットとして誤って検知した割合を示し、
式 (9)で定義される。DRの評価には Bonesiを用いて作成し
た DDoS 攻撃時のデータセットを用い、FPR の評価にはフ
ラッシュイベント時のデータセットである 1998 FIFA World

Cup 66日目の約 230分間を用いた.

表 1. 各記号の定義
　 記号 定義

True Positive(TP) ボットをボットとして検知した数
True Negative(TN) 人間を人間として判定した数
False Positive(FP) 人間をボットとして検知した数
False Negative(FN) ボットを人間として判定した数

表 2. 提案手法の検知精度
DR FPR

0.93 0.04

DR =
TP

TP + FN
(8)

FPR =
FP

TN + FP
(9)

式 (8)、式 (9)における各記号の定義を表 1に示す。
提案手法の検知精度を表 2に示す。表 2から提案手法のDR

は 0.93で FPRは 0.04となっており、十分な検知精度を持っ
ていると考えられる。今回の実験では 60 秒間の DDoS 攻撃
のデータセットを用いたため、DRの値はボットの 93%がク
ライアントの Web ページに対するリクエスト送信間隔の類
似性の観点によってボットと検知されたことを意味する。ま
た、今回の実験では SC = 3と設定しているため、180秒以上
の DDoS攻撃のデータセットを用いると提案手法の DRは 1

に近づいていくことが考えられる。提案手法の FPR は 0.04

であるが、これは人間がボットの疑いとマークされた回数が
SC = 3以上となったため、ボットと判定されたからである。

5. まとめ

本研究ではクライアントのHTTPリクエストの送信動作に
着目したボット検知手法の提案を行った。本研究の提案手法
により、DDoS 攻撃時にはボットを検知できフラッシュイベ
ント時にはトラフィックを DDoS攻撃であると誤検知せずに
人間を発見することが可能となる。評価実験ではフラッシュ
イベント時と DDoS攻撃時のデータセットを用いて検知精度
を評価した。評価実験の結果、提案手法は十分な検知精度を
持っていることが分かった。今後の課題としては、今回の実験
ではパラメータ UT、SC、GC、GP を経験的に定めたが、こ
れらのパラメータを適切に設定する仕組みが必要である。ま
た、現在の検知システムではクライント毎の単位時間当たり
のリクエスト量に関するしきい値 TR をぎりぎり下回るよう
に DDoS攻撃を実行された場合、ボットを正しく検知するこ
とが出来ない。このような DDoS攻撃を検知するための特徴
の選択や仕組みが必要である。
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