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Abstract

Traditional knowledge-based authentication techniques such as inputting a password with a keyboard are
vulnerable to malicious observers. They can grab password information by shoulder surfing attack. To prevent
such attacks, the gazing-based authentication method without touching a keyboard was proposed. The method
has a shoulder surfing resistance, however most gazing-based method needs a high-precision calibration. It is
troublesome for users and causes decline of usability. In this paper, we focus on the calibration. Our proposal
is the method by user’s sight-line path, not sight-line position. We implemented the method and evaluate the
performance.
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1. はじめに

PIN（個人識別番号）は、個人認証のためのパスワードと
して広く利用されている。偶然に認証を突破する確率（偶然
認証突破確率）を低くするため、PINは通常、0～9の数字の
4桁の組み合わせから成っている。4桁の数字というのは人間
にとって記憶しやすく、また入力にかかる時間も非常に短い
ため様々な場面で利用されている。身近なところでは銀行の
ATMの個人認証や、スマートフォンなどのモバイル機器にお
けるロック解除などがある。しかし、PIN入力による認証は
正当なユーザが PINを入力しているところを肩越しから盗み
見る覗き見攻撃に対して非常に脆弱である。この問題を解決
するために様々な手法が提案されている 1)2)3)4)。覗き見攻撃
に耐性を持つ手法の中に、ユーザの手ではなく視線で PIN入
力を行う手法がある 1)2)。視線によって PIN入力を行う手法
は、第三者が PIN入力画面を見たとしてもどの数字が入力さ
れたか推測出来ないため、覗き見攻撃や入力画面の録画画像を
用いた攻撃である録画攻撃に耐性を持っている。しかし、視
線による PIN入力手法はユーザごとにキャリブレーションを
行わなければならず、キャリブレーションの精度次第では認
証成功率が低下する可能性がある。また、一度入力が終了し、
入力画面の前を離れ、再び入力を行うといった場合、以前の
入力時と比べ、ユーザの頭の位置や姿勢にずれが生じ、キャ
リブレーションの効果が弱まる傾向にある。PIN入力のたび
にキャリブレーションを行えば常に高い効果を維持できるが、
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それはユーザにとって煩雑であり、ユーザビリティの低下につ
ながる。本研究では、このキャリブレーションに着目し、ユー
ザが行うキャリブレーションの回数を減らすことを大きな目
的とする。そこで、ユーザの視線位置情報を用いた入力手法
ではなく、ユーザの視線経路情報を用いた入力手法を提案す
る。提案手法では、各数字タイルが移動し、ユーザは移動す
るタイルを視線で追跡することによりその数字を入力するこ
とができる。また、ユーザの視線によって入力を行うため覗
き見攻撃、録画攻撃に耐性を持ち、パスワードを数字 4桁に
することで、偶然認証突破確率を低下させることが出来た。

2. 関連研究

2.1 注視による PIN入力手法
この手法 1) は、スクリーン上に表示された数字のキーパッ

ドの中から自分が入力したい数字を見ることで PINを入力す
る手法である。この手法の PIN入力画面を図 1に示す。注視
による PIN入力手法は、見たものがすべて入力とされてしま
うミダスタッチ問題が大きな問題点として挙げられるが、こ
の手法では、1 秒以上注視していたと判定された数字を PIN

として入力することでミダスタッチ問題の発生を抑えている。
しかし、この手法はキャリブレーションの精度により認証成
功率が低下する可能性があることが指摘されている。

2.2 注視と視線のジェスチャによるPIN入力手法
この手法 2) は、中央の点と入力したい数字を交互に見て数

字の入力を行う手法である。この手法は、入力したい数字を
見た後に中央の点を見なければ入力数字の判定が行われない
というアルゴリズムと、数字をロータリー型の配置にするこ
とで、ミダスタッチ問題の発生を抑えている。この手法も 1)

と同様に、注視による入力判定部分が存在するため、キャリブ
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図 1. 注視による PIN入力手法

レーションの精度により認証成功率が低下する可能性がある。

2.3 人間の眼球の動きについて
人間が物を見るときの眼球の動きにはいくつか種類がある

が 5)、視線による PIN入力と特に関係が深いのは、固視、衝
動性眼球運動、滑動性追従眼球運動の 3 つである。固視は、
ある一箇所を見続けるときの眼球の動きである。普段私たち
は視線が止まった状態である固視と、視線を瞬間的に移動さ
せる衝動性眼球運動 (後述)を繰り返すことで視覚情報を取り
入れている。衝動性眼球運動は、ある視線位置から離れた別
の位置へ視線を移動させるときの瞬間的な眼球の運きである。
サッカード、サッケードとも呼ばれる。滑動性追従眼球運動
は、ゆっくり動く物体を目で追従するときの滑らかな眼球の運
動である。パスートとも呼ばれる。本稿の提案手法では、こ
の運動が主に用いられる。

3. 提案手法

3.1 研究方針と目標
既存の研究では、スクリーン上に表示された数字を注視し

て PINを入力する手法が提案されているが、数字を注視する
という性質上、ユーザが見ている位置と検出したユーザの視
線位置にずれが生じると認証成功率が低下する可能性がある。
そのため、ユーザが PIN入力を行うたびにキャリブレーショ
ンを行わなければならず、その精度も高いものが要求される。
そこで本研究では、ユーザの視線位置ではなく、ユーザの視
線経路を用いた PIN入力手法を提案する。提案手法の設計目
標を以下にまとめる。

• キャリブレーション回数低減と認証成功率の維持
ユーザが手法を初めて使うときはキャリブレーション
を行うが、以降はキャリブレーションを行わなくても
PIN入力成功率が低下しない設計を目指す。

• ユーザビリティ
ユーザが直感的に理解しやすい操作で PIN入力を行う
ことができる設計を目指す。

3.2 前提条件
3.2.1 視線追跡デバイスの使用
本研究では、視線追跡デバイスの使用を前提として提案手法

の設計を行った。使用したデバイスは Tobii EyeX Controller

図 2. Tobii EyeX Controller

図 3. 提案手法の PIN入力画面と数字の配置

（以下 Tobii EyeX）である。デバイスの外観を図 2 に示す。
このデバイスを用いてユーザの視線位置を検出する。

3.2.2 PINの入力桁数
提案手法では、数字 4桁のパスワードを PINとして入力す

ることで認証を行う。PINは、1桁につき 0～9のいずれかの
数字で構成されている。4桁入力時の偶然認証突破確率は、
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となり、従来の PIN認証と同じ偶然認証突破確率を達成して
いる。また、4桁の PINは、スマートフォンなどのモバイル
機器におけるネットワーク認証や銀行の ATM における個人
認証などに用いられているため、ユーザにとって馴染みやす
い桁数である。

3.3 提案手法
既存手法では、ユーザが見ているものがすべて選択されて

しまうこと（ミダスタッチ問題）と、キャリブレーションの精
度が低い場合、認証成功率が低下する可能性があることが主
な問題点として挙げられていた。これらの問題点を改善する
ために、注視によって PIN入力を行うのではなく、ユーザの
視線経路によって PIN入力を行う手法を提案する。
提案手法の入力画面には、0～9 の数字が設定されたタイ

ルが表示され、入力を開始すると各タイルは移動を開始する。
ユーザは、移動するタイルを視線で追跡することで PIN入力
を行う。
提案手法の PIN入力画面と各数字の配置を図 3に示す。提

案手法は画面上部の入力開始ボタンと画面中央付近の数字タ
イルで構成されており、ユーザが入力開始ボタンをクリック
することで認証が開始される。
次に各タイルの動きについて説明する。各タイルは動的な

オブジェクトである。ユーザが画面上部の入力開始ボタンを
クリックすると、各タイルが移動を開始する。各タイルはそ
れぞれが離れていくように広がり、一定の場所まで広がった
ら（図 4）、元の位置（図 3）へ戻っていく。ユーザは、広がっ
ていくタイルを視線で追跡することで、そのタイルの数字を
入力することができる。この、広がって戻る、という動作 1回
が PIN入力 1桁に相当しており、提案手法では、この動作を
4回繰り返すことで 4桁の PIN入力を行う。
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図 4. 移動後のタイル

4. 評価実験

4.1 実験概要
評価実験では、提案手法の認証成功率、ユーザの離席による

認証成功率への影響、また、他人のキャリブレーション設定を
用いて入力した場合の認証成功率を検証した。被験者は宮崎
大学工学部の学生 10人、視線追跡デバイスは Tobii EyeXを
使用した。実験の前に提案手法における PIN入力方法を説明
して、その後、PIN入力習熟のための練習を行う。そして実
験 1、実験 2、実験 3の順に実験を行った。また、本実験にお
ける認証成否の定義は、提示された PINと被験者が入力した
PINが完全に一致した場合を認証成功とし、提示された PIN

と被験者が入力した PINが 1桁でも異なっていた場合を認証
失敗とする。3種類の実験の詳細を以下に示す。
実験の際のキャリブレーションは、使用デバイスのキャリ

ブレーション機能を用いる。
被験者が実験 1、実験 2、実験 3で入力する 4桁の PINは、

0000～9999の範囲でランダムに作成した 4桁の数字である。

4.2 実験 1（キャリブレーション後の入力成功率）
実験 1は、被験者のキャリブレーションを行った状態での

認証成功率を検証する実験である。被験者のキャリブレーショ
ン設定は練習前に行ったキャリブレーション設定をそのまま
使用し、提案手法を用いて 4桁の PINを被験者 1人当たり 10

回入力してもらった。

4.3 実験 2（離席後の入力成功率）
実験 2は、離席によりユーザの姿勢や頭の位置にずれが生

じた場合でも、キャリブレーション後の認証成功率を維持で
きるかを検証する実験である。実験 2ではキャリブレーショ
ン設定は変更せず、被験者には一度離席し再び着席した後、実
験 1と同様に 4桁の PINを 10回入力してもらった。

4.4 実験3（他人の設定を用いた場合の入力成功率）
本研究では、視線追跡デバイスの使用を前提として提案手

法の設計を行ったが、本研究で使用したデバイスでは、初回使
用時でも必ずゲスト、もしくはユーザとしてキャリブレーショ
ンを行わなければ視線検出が開始されないため、完全にキャ
リブレーションが行われていない状態で PIN入力を行うこと
は出来ない。そのため、代案としてユーザが他人のキャリブ
レーション設定を用いて PIN入力を行い、キャリブレーショ
ンを行わずに高い認証成功率を得られるかを検証する。被験
者には著者のキャリブレーション設定を他人のキャリブレー
ション設定として用いたうえで 4桁の PINを 10回入力して
もらった。

表 1. 実験 1と実験 2の結果
認証成功率

実験 1
74%（キャリブレーション後）

実験 2
85%（離席後）

5. 実験結果と考察

5.1 実験 1と実験 2の結果と考察

実験 1 と実験 2 は、ランダムに作成された 4 桁の PIN を
被験者 1 人当たり 10 回入力してもらい、それぞれ 100 回の
4桁 PIN入力結果が得られた。実験 1及び実験 2により得ら
れた、提案手法におけるキャリブレーション後の認証成功率、
離席後の認証成功率を表 1に示す。

表 1 より、実験 1 の認証成功率は 74%、実験 2 の認証成
功率は 85%である。実験 2は一度被験者に離席してもらった
後に PIN入力を行うため、実験 2の認証成功率は低下すると
予想していたが、実験 1よりも実験 2の方が 11%高い結果と
なった。実験 1と比べて実験 2の認証成功率が低下した被験
者は 2人、同じ認証成功率だった被験者は 3人、認証成功率が
向上した被験者は 5人であった。しかし、実験 1と比べて実
験 2の認証成功率が低下した 2人の被験者も大幅に低下した
わけではなく、それぞれ 10%低下した（入力が成功した PIN

の個数が 1個減少した）程度であった。これらの実験結果は、
提案手法は離席によるキャリブレーション効果の減少の影響
をほぼ受けないということを示している。

また、実験 1よりも実験 2の認証成功率が高くなった要因
は、実験 1、実験 2 という順で実験を行ったことにあると考
えられる。4.1で述べたように、被験者は、実験を行う前に提
案手法における PIN入力の習熟を図るための練習を行ってい
る。そのうえで実験へ移ったが、実験 1で 4桁の PIN を 10

回入力することで、さらに習熟が図られたのではないかと考
えられる。

5.2 実験 3の結果と考察

実験 3は、被験者のキャリブレーション設定を著者のキャ
リブレーション設定に変更し、そのうえで実験 1、実験 2 と
同様に 4桁の PINを被験者 1人当たり 10回入力してもらい、
計 100回の 4桁 PIN入力結果が得られた。実験 3より得られ
た認証成功率を表 2に示す。

表 2より、提案手法で他人のキャリブレーション設定を用
いて PIN入力を行った場合の認証成功率は 63%である。実験
3の結果から、提案手法は、他人のキャリブレーション設定を
用いて PIN入力を行った場合でも 50%を超える認証成功率を
達成できることが分かった。しかし、被験者毎の認証成功率
にはばらつきがあり、入力成功率が 0%の被験者は 1人、約 50

～60%の被験者は 5人、90～100%の被験者は 4人であった。
他人のキャリブレーション設定には著者の設定を用いたこと
を考慮すると、著者との体格の差によってばらつきが発生し
たと考えられる。
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表 2. 実験 3の結果
認証成功率

実験 3
63%（他人のキャリブレーション設定）

図 5. アンケート結果

5.3 提案手法の PIN入力時間
ここでは、提案手法の PIN入力時間に関する考察を行う。

PIN入力手法において、PIN入力時間は重要な評価項目の一
つである。提案手法では、移動するオブジェクトを視線で追跡
して PIN入力を行う。そのため、PIN入力時間にはオブジェ
クトの移動時間も含まれることになる。しかし、提案手法の
オブジェクト移動時間、入力間のインターバル時間は一定で
あり、また、入力する PINの桁数も 4桁と固定されているた
め、ユーザによって PIN入力時間が変動することはない。
提案手法の PIN入力時間は、入力画面上部の入力開始ボタ

ンを押してから入力した 4桁の PINが表示されるまでの時間
とする。著者が PIN入力時間を 10回計測し、その平均を求
めたところ、12.04秒という入力時間が求められた。このこと
から、提案手法を用いて 4桁の PINを 1つ入力する場合、約
12秒かかることが分かった。

6. ユーザビリティに関するアンケート調査

提案手法のユーザビリティを評価するため、実験に参加した
被験者 10名にアンケートを実施した。アンケート調査では、
各質問に対し 1（高評価）～5（低評価）の 5段階評価で回答
してもらい、最後に自由記入欄を設けた。質問内容を以下に
示す。

問 1 当 PIN入力手法は使いやすかったか
問 2 視線で移動するタイルを追いかけるという操

作は直感的に理解しやすいか
問 3 視線で移動するタイルを追いかけて入力する

という操作に慣れは必要か
問 4 1桁の PIN入力ごとのインターバル時間はユー

ザにとって適切なものであったか
問 5 タイルの移動速度はユーザにとって適切なも

のであったか

5段階評価のアンケート結果を図 5に示す。図 5より、問
1 で 80%の被験者が 1、2 の高評価をつけたため、提案手法
はユーザにとって使いやすい手法であるといえる。問 2では、
90%の被験者が、視線で移動するタイルを追跡するという操作
を理解しやすいと回答したが、問 3では、80%の被験者が視線

で移動するタイルを追跡するという操作に慣れが「必要」、「や
や必要」と回答していることから、この操作はユーザが理解
しやすい操作だが、慣れも必要な操作であることが分かった。
問 4、問 5では、1桁の入力間のインターバル時間とタイルの
移動速度に関して、全ての被験者が 1、2の高評価をつけたた
め、提案手法における入力間のインターバル時間とタイルの
移動速度は、多くのユーザにとって好ましい時間、速度であ
ることが分かった。そのほか、入力の慣れ次第でタイルの移
動速度を変更したいという意見もあり、このことから、ユー
ザが自分で入力間のインターバル時間やタイルの移動速度を
調整できる機能を追加することで、更なるユーザビリティの
向上につながると考えられる。

7. まとめ

本研究では、ユーザのキャリブレーション回数を減らすこと
を大きな目的として、ユーザの視線経路を用いた PIN入力手
法の提案を行った。そして、提案手法の実装と評価を行った。
提案手法のキャリブレーション後の認証成功率は 74%、離席
後の認証成功率は 85%となり、これらの結果から、提案手法
は離席などによるユーザのキャリブレーション効果の減少の
影響をほぼ受けないということが分かった。さらに、他人の
キャリブレーション設定を用いた場合の認証成功率は 63%で
あり、本研究は、キャリブレーションフリーの PIN入力手法
の実現に寄与できたと考えられる。
今後の課題として、設計の改善による PIN 入力時間の短

縮を含むユーザビリティの向上、認証成功率の向上が挙げら
れる。
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