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Abstract

DDoS attack is a serious threat in the current information society where the Internet plays an important
role as social infrastructure. Since this attack transmits data so that there is no difference in behaviors from
legitimate users, it is difficult to distinguish the user from the attack traffic. Therefore, legitimate users cannot
receive the service when their traffic are erroneously detected as the attack. We had previously proposed a
system that guarantees continuous service use of legitimate users by introducing a quarantine server apart
from the web server that performs ordinary web services. The quarantine server has a function of identifying
legitimate users and attacks from the access detected as the attack by the IDS or the firewall. Our previous
method finds the legitimate user by extracting feature from the access log after the communication is finished.
In other words, this method performs the analyzing after the service is over. Therefore, the previous method
is not suitable for continuous service of legitimate users. In this study, we propose a new method that can
distinguish between legitimate users and attacks even if the services running. As a result of the experiment,
we confirmed that the proposed method can distinguish between legitimate users from attacks.
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a)b)c)d)　　　　　　　　　　
1. 研究背景・目的

DDoS(Distributed Denial of Service)攻撃は標的のサーバ
に対して、数百から数千、ときには数万台のホストからサーバ
の処理能力を上回る大量のパケットを送信し、サービスを機
能不全に陥らせるサイバー攻撃の一種である。この攻撃は正
当なユーザと挙動差がないようにデータを送信するため、正
当なユーザのトラフィックと識別するのが難しい。そのため
ファイアウォールや IDS(Intrusion Detection System)1) を
用いてトラフィック量で判定を行う場合、正当なユーザも攻撃
であると誤検知されてサービスを利用できなくなってしまう。
この攻撃を防ぐために様々な研究が行われている 2)3)4) が解
決には至っていない。Webサービスが社会基盤としての重要
な役割を担う現代において、この攻撃は大きな脅威である。
そこで我々は以前、DDoS攻撃の中でもHTTP-GET Flood

攻撃を対象に DDoS攻撃緩和システムを提案した 5)6)。この
システムは通常のWebサービスを行うWebサーバとは別に、
検疫サーバを導入することで正当なユーザの継続的なサービス
利用を担保することを目的としている。検疫サーバは IDSや
ファイアウォールが攻撃だと検知したアクセスに対してサー
ビスを提供しつつサービス利用時の一連のアクセスの特徴か
ら正当なユーザと攻撃を識別する機能を持つ。
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しかし、以前の検疫サーバの識別手法はサービス運用中に
識別を行うことができない。以前の識別手法はセッションと
呼ばれるユーザがサービスを利用し始めてから終了するまで
の一連のアクセスを利用する。識別の際は通信終了後のアク
セスログからセッションを抜き出し、セッションごとにその
特徴から正当なユーザと攻撃の識別を行う。つまり、この識
別手法はユーザのサービス利用終了後に事後解析を行うこと
しかできない。そのため以前の手法は正当なユーザの継続的
なサービス利用の実現に適切ではない。
そこで本研究では、検疫サーバにアクセスが行われる度に

ユーザに対して点数を加減算することでサービス運用中に識
別を行える以前の手法より即応性の高い手法を提案する。ま
た、提案手法がサービス運用中に識別を行うことが可能な以
前の手法より即応性の高い手法であり、正当なユーザの継続
的なサービス利用の実現に適切であるか検証する。

2. DDoS攻撃

DDoS攻撃は、ネットワーク上の大量のコンピュータが標
的のサーバに一斉にデータを送信することで大きな負荷をか
け、機能停止などに追い込む攻撃である。掲示板などで参加
者を募って攻撃が実行される場合と、攻撃者がボットウイル
スに感染しているネットワーク (ボットネットワーク)上のコ
ンピュータに命令を出すことで攻撃が実行される場合 (図 1)

がある。
現在、この DDoS攻撃による被害を防ぐため様々な研究や

対策が行われているが解決するには至っていない。主な理由
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図 1. ボットネットワークによる DDoS攻撃実行の例

として DDoS攻撃と通常アクセスの見分けがつきにくいこと
が挙げられる。例えばサービス利用者が webページを更新す
る際には HTTP-GETリクエストをサーバに送信するが、こ
れが攻撃を行うために送信されている HTTP-GETリクエス
トだったとしてもそれを見破ることは難しい。このため攻撃
者のパケットを破棄することができずにサーバの機能が停止
したり、誤って正当なユーザのパケットを破棄してしまうと
いうことが起こる。
以上のように、防御が難しくサーバを機能停止に追い込む

可能性のある DDoS攻撃はインターネットが社会基盤を担う
現代において大きな脅威といえる。

2.1 DDoS攻撃の種類
DDoS攻撃には多くの種類が存在する 7) が、攻撃対象に着

目すると以下の種類に分類できる 8)。

• 回線帯域への攻撃
大量のトラフィックを発生させて回線帯域を埋め尽く
す攻撃。Smurf 攻撃や TCP SYN Flood 攻撃、DNS

Amp攻撃などがある。

• Webサーバへの攻撃
サーバの資源を大量に使用することで資源の枯渇を誘
発する攻撃。TCP Connection Flood攻撃や HTTP-

Get Flood攻撃、Slow HTTP DoS攻撃 9)10)11) など
がある。

• ルータやサーバの脆弱性への攻撃
ルータやサーバの脆弱性を利用してネットワーク通信
機能の停止や再起動を引き起こす攻撃。Teardrop攻撃
や Ping of Death攻撃、Land攻撃などがある。

本研究ではWebサーバへの攻撃の一種である HTTP-Get

Flood攻撃を対象に防御策を提案する。

2.2 HTTP-Flood攻撃
HTTP-GET Flood攻撃は、HTTP-GETリクエストを標

的のサーバへ大量に送りつける攻撃である。図 2 に HTTP-

GET Flood攻撃の概要を示す。攻撃を受けたサーバには大量
の応答処理が発生し、パフォーマンスが低下したり、機能が
停止したりする。HTTP-GET Flood攻撃の個々のアクセス
は HTTPプロトコルに準拠しているため、正当なユーザのア
クセスと区別するのが難しい。そのため様々な対策の研究が
行われているが、解決には至っていない。

図 2. HTTP-GET Flood攻撃の概要図

図 3. OpenFlowを用いた攻撃者遮断システムの構成図

3. 既存の緩和策と問題点

3.1 OpenFlowを用いた攻撃者遮断システム
OpenFlow を用いた攻撃者遮断手法 12) は IDS と Open-

Flowコントローラを連携させ、動的なフローエントリをOpen-

Flowスイッチに登録することで攻撃者の通信を遮断する緩和
策であり、実験によりサーバの応答率や応答時間の改善に有
効であることが確認されている。この既存手法の処理手順を
図 3に示す。

(1) IDSが攻撃者を検知する。
(2) IDSが攻撃者 IPアドレスを OpenFlowコントローラ
に通知する。

(3) OpenFlowコントローラが、通知された攻撃者 IPアド
レスのフローを破棄するフローエントリを作成する。

(4) OpenFlow コントローラが OpenFlow スイッチにフ
ローエントリを挿入する。

(5) 攻撃者が攻撃パケットを送信する。
(6) OpenFlowスイッチが攻撃者からのフローを破棄する。

既存手法は DDoS攻撃と判定された IPアドレスのパケッ
トを破棄するフローエントリを作成して攻撃パケットを排除す
る方法である。しかし DDoS攻撃を IDSによってトラフィッ
ク量で判定を行う場合、正規ユーザの IPアドレスもパケット
破棄の対象となってしまい、正規ユーザがサービスを利用で
きなくなる恐れがある。この問題を改善するためには、判定
技術の向上ももちろんあるが、IDSが攻撃者と正当なユーザ
を正確に判定できない場合でもサービスのパフォーマンスが
劣化せず、誤検知率が下がるような検討が必要である。

3.2 DNSを用いたDDoS攻撃回避システム
DNSを用いた DDoS攻撃回避システム 13) はWebサーバ

の IPアドレスを変更する方法を用いて、正規ユーザに影響を
与えず DDoS攻撃による被害を緩和するシステムである。攻
撃ホストによる DDoS攻撃を行い、同時に正規ユーザを模し
てWebサーバにアクセスし、その際のアクセス成功率でシス
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図 4. DNSを用いた DDoS攻撃回避システムの構成図

テムの有効性を評価した結果、DDoS 攻撃に対しシステムで
有効であることが確認されている。この既存手法の処理手順
を図 4を用いて説明する。

(1) IDSサーバが攻撃を検知する。
(2) DNS サーバ及びWeb サーバに回避先 IP アドレスを
報告し、回避要請をする。

(3) 要請を受けたサーバは IPアドレスの変更を行いDDoS

攻撃を回避する。
(4) IDSサーバからの要請に従い DNSサーバは Aレコー
ドに書かれているWebサーバの IPアドレスの値を変
更する。

攻撃ホストは攻撃を開始する前に攻撃先Webサーバの IP

アドレスを取得するためにWebサーバに接続し、URLから
IPアドレスを取得する。そして取得した IPアドレスをもと
に DDoS攻撃を開始する。しかし攻撃を IDSが検知し、Web

サーバと DNSサーバに DDoS攻撃回避を要請するためWeb

サーバの IPアドレスが変わり攻撃は失敗する。攻撃ホストに
よっては変更された IPアドレスを再度取得して攻撃を再開す
ることもあるが、IPアドレスが再び変更されることで攻撃が
失敗する。これに対し正規ユーザは毎回DNSサーバに接続し
て IPアドレスを取得するため、Webサーバへのアクセスが成
功する。以上のように正規のユーザと攻撃ホストの動作の違
いを利用することで、DDoS 攻撃を緩和しつつ正規ユーザに
サービスを提供できる。しかし、この手法では変更された IP

アドレスを追跡し続ける DDoS攻撃は緩和することはできな
い。また、IDSの検知ルールに当てはまる攻撃パケットが一
度でも通過すると具体的被害が発生していない時点で IPアド
レスが変更されるため、IPアドレスの切り替え時間が全体的
に増加して正規ユーザがサーバにアクセスできなくなる時間
が増加してしまう。よってサービスを行うサーバの IPアドレ
スを変更せずに DDoS攻撃を緩和できる対策が必要となる。

4. DDoS攻撃緩和システムの概要

既存の緩和策の問題点を解決するために我々が提案したのが
DDoS攻撃緩和システムである。このシステムは通常のWeb

サービスを行うWebサーバとは別に、検疫サーバを導入する。
既存の手法では IDSで DDoS攻撃を検知すると正当なユーザ

図 5. DDoS攻撃緩和システム

までWebサービスを利用できなくなる問題がある。しかし、
DDoS 攻撃緩和システムでは一度攻撃と判定されたユーザに
対して検疫サーバでサービスを行いながら正当なユーザを識
別し、再度Webサーバと通信を行わせることで正当なユーザ
の継続的なサービス利用を担保することができる。

4.1 システムの構成
システムの構成を図 5に示す。

• メインサーバ
通常のWebサービスを行うサーバ。攻撃者ではないと
判断されたユーザとのみ通信を行う。正当なユーザへ
正常なパフォーマンスのサービスを提供することを目
的としている。

• 検疫サーバ
メインサーバと同じサービスを行うサーバ。IDS が攻
撃を検知したとき、判定期間にアクセスしたユーザに
サービスを提供する。一連のアクセスの特徴から正当
なユーザと攻撃を識別する機能を持つ。

• 経路制御装置
経路制御とパケット転送を行う装置。OpenFlowコン
トローラ、OpenFlowスイッチから構成される。

• IDS

侵入検知システム。LAN へのパケットを監視し、攻
撃を検知する。攻撃を検出すると、OpenFlowコント
ローラにアラートを送信する。

4.2 動作
システムの動作を図 5を用いて説明する。

(1) パケット受信
経路制御装置がパケットを受信してから、IDSによっ
て攻撃が発生しているか判定が行われる。

(2) フローエントリ挿入
攻撃が発生していないと判定された場合は攻撃を行っ
ているユーザはいないと考え、判定期間中にアクセスし
てきたユーザはメインサーバと通信できるようにフロー
エントリを登録する。またアクセスが Time Limit秒
なければ正当なユーザがサービスの利用を終了したと考
えるとき、フローエントリの保有時間には Time Limit

秒を設定する。既に送信元 IPアドレスがフローテーブ

トラフィック特性による正当なユーザと DDoS 攻撃の識別手法の提案 203



ルに登録されている場合はフローテーブルに従ってパ
ケットの転送や破棄を行う。
攻撃が発生したと判定された場合、IDSは判定期間中に
アクセスしてきた送信元 IPアドレスをOpenFlowコン
トローラに通知する。経路制御装置は通知された送信元
IPアドレスを検疫サーバへ転送するフローエントリを
登録する。フローエントリの保有時間にはTime Limit

秒を設定する。
検疫サーバへ転送するフローエントリの優先度は、メ
インサーバへ転送もしくは破棄するときよりも小さい
値が設定される。この設定により、既に正当なユーザ
もしくは攻撃と判定されているユーザが検疫サーバへ
送信されることを防ぐ。

(3) 検疫サーバによる識別
検疫サーバはユーザからの一連のアクセスを観察して
正当なユーザと攻撃を識別する。

(4) 識別後の経路制御
検疫サーバは経路制御装置に識別した IPアドレスと識
別結果を送信する。経路制御装置は正当と判定された
IPアドレスはメインサーバへ転送し、攻撃と判定され
た IPは破棄するフローエントリを登録する。

5. 実装のための関連技術

我々は DDoS攻撃緩和システムの機能の一部を実現してい
る。この節では DDoS攻撃緩和システムの機能の実現に使用
した関連技術について説明する。

5.1 Ryu

Ryu14) は SDNアプリケーション作成に必要なライブラリ
やツールを提供するフレームワークであり Python で記述さ
れる。本研究では Ryu を使用して OpenFlow コントローラ
の機能の一部を作成した。

5.2 Snort

Snort15) は IDS の一種である。本研究では IDS に Snort

を採用して DDoS攻撃を検知する機能を実装した。

5.3 Open vSwitch

Ryu16) は SDNアプリケーション作成に必要なライブラリ
やツールを提供するフレームワークであり Python で記述さ
れる。本研究では Ryu を使用して OpenFlow コントローラ
の機能を作成した。

5.4 Mininet

Mininet14)はOpenFlowコントローラやOpenFlowスイッ
チ、複数のホスト、ルー タなどを組み合わせて、仮想ネット
ワークを 1つの LinuxOS上で作成できるネットワークエミュ
レータである。仮想ネットワークは Python でスクリプトを
書くことで作成することができる。このMininetを利用する
ことで簡単にネットワークを作成し OpenFlow の動作確認を
行うことができる。本研究でも OpenFlowコントローラのプ
ログラムを作成する際、プログラムの動作確認を行うために
このMininetを活用した。

図 6. セッションの概要図

図 7. 以前の手法の識別の流れ

6. 以前の識別手法

6.1 概要
第 2章でも述べたように、HTTP-GET Flood攻撃の個々

のアクセスは正式な HTTPプロトコルに準拠したものである
ため正当なアクセスと区別することが難しい。そこで以前の研
究では、人がWebサイトにアクセスして欲しい情報を得よう
とする場合と、HTTP-GET Flood攻撃を起こしてWebサー
バに高負荷を与えようとする場合の一連のアクセスの挙動差
を利用して識別を行う。
以前の手法では一連のアクセスをセッションと呼ぶ。セッ

ションの概要を図 6に示す。セッションはあるユーザがWeb

サイトを訪問してから離脱するまでのアクセスのまとまりで
ある。本研究では同じページに留まる時間は長くても 30分程
度と仮定し、最後のアクセスから 30 分以上間隔があいた後の
アクセスは新たな別のセッションとする。
正当なセッションの特徴はメインサーバが過去に受けた正

当なユーザからのアクセスログから取得する。攻撃のセッショ
ンの特徴は、攻撃ツールによって擬似的にWebサーバを攻撃
してそのサーバのログから取得する。判定を行いたいセッショ
ンから抽出した特徴を上記の特徴と比較することで、判定対
象のセッションが正当なユーザか攻撃か識別を行う。
判定対象のセッションが正当なセッションと攻撃のセッショ

ンのどちらに近いかは機械学習を用いることで判断する。ま
ず正当なセッションと攻撃セッションの特徴を識別器に学習
させ、そのあと検疫サーバのログを識別器に読み込ませるこ
とで識別を行う。識別の流れを図 7に示す。

6.2 識別に利用する挙動差
以前の研究では、Web ページへアクセスする際に正当な

ユーザと攻撃ではいくつかの挙動差があると仮定した。以下
にその挙動差とそれぞれの挙動差が存在すると仮定した根拠
を述べる。

• 正当なユーザによるアクセスは攻撃に比べてアクセス
間の間隔が長い
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攻撃の場合はWebサーバに負荷をかけるために短い間
に大量のアクセスをする必要があるためアクセスの間
隔は短くなりやすいが、正当なユーザは目的の情報や
ファイルを探したり取得するための時間が必要となる
ためアクセス間の間隔が攻撃より長くなりやすいと考
えた。

• 正当なユーザはWebページ内にあるリンクを辿って
ページを遷移することが多い
正当なユーザは興味のある内容に関連したページを閲
覧するためリンクを辿ってアクセスを行うことが考え
られるが、攻撃ではリンクを辿るようなアクセスは行わ
れないと考えた。例えばボットネットを用いてHTTP-

GET Flood 攻撃を行うことができる有名なツールに
Dirt Jumpeer17)があるが、Dirt Jumperでボットネッ
トを操作し攻撃を起こす際、ボットがアクセスするペー
ジは URIを入力することで指定するためリンクの有無
に関係なく次にアクセスされるページが決定される。

• 正当なユーザはよく閲覧されるページへアクセスしや
すい
攻撃はページの閲覧される度合いに関係なくランダム
にアクセスするが、正当なユーザはページの用途を考
慮してアクセスするため閲覧される度合いが高いペー
ジにアクセスしやすいと考えた。

6.3 使用した特徴量
以前の研究では 6.2節で仮定した挙動差を表すことができ

る特徴量を選択した。識別はセッション単位で行うため、セッ
ションごとに以下の特徴量の抽出を行う。

• アクセス回数
アクセスログの行数を数えることで取得する。

• アクセス間隔の平均時間・標準偏差
アクセスログの「時刻」項目から各アクセス間の間隔
を計算し、それらの平均と標準偏差を計算する。

• リンクのないページヘ遷移した割合
アクセスログからどのページへアクセスしたかという
情報を取得して、Webサイトのリンク構造情報からリ
ンクのないページへ遷移している回数を計測し、セッ
ション内の遷移した合計回数で割ることで算出する。

6.4 識別の流れ
まず正当なアクセスと攻撃の特徴量を識別器に学習させる。

正当なユーザの特徴量はメインサーバの過去の運用によって
記録されたアクセスログから取得し、攻撃の特徴量は攻撃ツー
ルによって Web サーバを攻撃することによって得たアクセ
スログから取得する。特徴量を識別器に学習させる識別器学
習フェーズの詳細を図 8に示す。このフェーズには「攻撃」、
「セッション分割」、「特徴量抽出」、「学習」の 4段階がある。
「攻撃」では、攻撃が記録されたアクセスログを得るために攻
撃ツールでWebサーバに攻撃を行う。「セッション分割」で
は用意したアクセスログのアクセス群をセッション単位に分
割したデータを作成する。「特徴量抽出」ではセッション単位

図 8. 識別器学習フェーズ

図 9. 正当なセッションを判別するフェーズ

に分割したデータから特徴量を抽出する。「学習」では抽出し
た特徴量を識別器に読み込ませて学習させる。
識別器に特徴量を学習させると次に正当なユーザと攻撃の

識別を行う。IDSによって DDoS攻撃が発生したと判定され
ると、判定期間中にアクセスしてきたユーザのアクセスは経
路制御装置によって検疫サーバに転送され、アクセスログが
記録される。記録されたアクセスをセッション分割したもの
から特徴量を抽出し、識別器に読み込ませることで判別を行
う。正当なセッションを判別するフェーズの詳細を図 9に示
す。このフェーズには「セッション分割」「特徴量抽出」「判
別」の 3段階がある。「セッション分割」と「特徴量抽出」に
関しては識別器学習フェーズと同様である。「判別」では、抽
出された特徴量を識別器学習フェーズで学習を行った識別器
に読み込ませることで、正当なセッションか判別する。

6.5 アクセス回数 1のセッション判別
アクセス回数 1のセッションは 6.4節で述べた手法では識

別することができない。これはアクセス回数 1のセッション
ではアクセス間の間隔やページ遷移が存在せず、仮定した挙
動差を得ることができないためである。そこでアクセス回数 1

のセッションはエントロピーを用いた別の手法で識別を行う。
あるページ iへのアクセスという事象が持つ情報量を I、ペー
ジ iにアクセスされる確率を Pi とする。

I = − log2 Pi

Pi =
ページ iへアクセスがあった回数

アクセス総数
このときページアクセスのエントロピーH は以下のように表
すことができる。

H = −
n∑

i=1

Pi log2 Pi

6.2節で述べたように正当なユーザはよく閲覧されるページへ
アクセスすることが多く、攻撃はランダムにアクセスしやすい
と仮定している。IDSが攻撃だと判定したユーザの中であま
り閲覧されていないページへアクセスしているユーザは、よく
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閲覧されているページへアクセスしているユーザに比べ、より
攻撃である可能性が高いと判断する。このとき閲覧される度
合いとしてページアクセスのエントロピーを利用する。ペー
ジ iへのアクセスを識別する際は「ページ iへのアクセス」と
いう事象が持っている情報量がエントロピーよりも低い場合
はよく閲覧されるページへのアクセスであるため正当なユー
ザと判定する。逆に情報量がエントロピーより高い場合はあ
まり閲覧されないページへのアクセスであるため攻撃と判定
する。通常時の閲覧される度合いを判定に使うため、メイン
サーバの過去の運用で得られたアクセスログからエントロピー
を計算する。

6.6 以前の識別手法の問題点
DDoS攻撃緩和システムは正当なユーザの継続的なサービ

ス利用を目的としている。この目的を達成するためにシステム
にはサービスの運用中に識別が行える手法が必要である。し
かし以前の識別手法はユーザのサービス利用終了後にログを
解析して識別することしかできないため、目的の実現に適切
でない。

7. 提案手法

この節では以前の手法の問題を解決するための新たな識別
手法について説明する。

7.1 提案手法の概要
6.6節で述べたように DDoS攻撃緩和システムにはサービ

スの運用中に識別が行える手法が必要である。そこで我々は
ユーザからアクセスがある度に一連のアクセスの特性に対して
評価を行い、サービス運用中に識別が行える手法を提案する。
提案手法は検疫サーバにアクセスがある度に送信元のユー

ザに対してポイントを加減算する。リクエストに正当なユー
ザーと思われる特性がある場合は送信元のユーザにポイント
を追加する。逆にリクエストに攻撃と思われる特性がある場
合は送信元のユーザからポイントを差し引く。ポイントが正
の閾値に達した場合はユーザは正当なユーザであると判定さ
れる。負の閾値に達した場合は攻撃と判定される。本研究で
は正の閾値を 10点、負の閾値を −10点とした。閾値に達す
る前に Time Limit 秒経過して通信が終了した場合、ポイン
トが 0点以上なら人間、0点未満なら攻撃と判定する。
以上のように一連のアクセスの評価と判別を行うことでサー

ビス運用中に識別を行うことができる。

7.2 使用する特性
使用する特性は 6.2節で述べている以前の手法で利用した

挙動差を基に定めている。詳細は以降の節で説明する。

7.3 加算を行う特性
ユーザから検疫サーバへアクセスがあった際、正当なユー

ザである可能性が高いと考えポイントを加算するのは、アク
セスに以下の特性がある場合である。

• リンクを辿った
連続でリンクを辿った場合は連続で辿った回数を考慮し
て点数を加算する。１回リンクを辿ったときの点数を

Link point、連続でリンクを辿った回数をLink number

とするとき以下の点数を加算する。

Link pointLink number

• 人気のあるページにアクセスした
アクセスしたページが人気であるか否かは 6.5節で述
べたエントロピーを用いた手法によって判定する。

• 平均送信間隔のwelchの t検定により人間であると判
定された
判定したいユーザの現在の平均送信間隔と攻撃の平均
送信間隔を使って welchの t検定を行う。検定の結果、
判定したいユーザの平均送信間隔が攻撃の平均送信間
隔より長いと判定された場合、人間と判定する。本研
究では有意水準は 0.05とした。攻撃の平均送信間隔は
以前の識別手法と同じく攻撃ツールを使用して擬似的
に作成した攻撃ログから学習しておく。

7.4 減点を行う特性
ユーザから検疫サーバへアクセスがあった際、攻撃である

可能性が高いと考えポイントを減点するのは、アクセスに以
下の特性がある場合である。

• リンクを辿っていない
連続でリンクを辿っていない場合は連続で辿らなかっ
た回数を考慮して点数を減点する。１回リンクを辿ら
なかったときの点数を Not link point、連続でリンク
を辿らなかった回数を Not link number とするとき
以下の点数を減点する。

Not link pointNot link number

• 人気のないページにアクセスした
アクセスしたページが人気であるか否かは 6.5節で述
べたエントロピーを用いた手法によって判定する。

• 平均送信間隔のwelchの t検定により攻撃であると判
定された
判定したいユーザの現在の平均送信間隔と正当なユー
ザの平均送信間隔を使って welchの t検定を行う。検
定の結果、判定したいユーザの平均送信間隔が正当な
ユーザの平均送信間隔より短いと判定された場合、攻
撃と判定する。本研究では有意水準は 0.05とした。正
当なユーザの平均送信間隔は以前の識別手法と同じく
過去のメインサーバのログから学習しておく。

7.5 加減算する点数の決定法
それぞれの特性に割り当てる点数の決め方について説明す

る。点数決定までの流れを図 10に示す。まず、正当なユーザ
のアクセスログと攻撃ログを学習用と判定用に 2 分割する。
正当なユーザのアクセスログにはメインサーバの過去の運用
によって記録されたアクセスログを用いる。攻撃のログには
攻撃ツールによってWebサーバを攻撃することによって得た
アクセスログを用いる。提案手法ではあらかじめ正当なユー
ザと攻撃の平均送信間隔および各ページの情報量を学習して
おく必要がる。よって学習用ログは上記の情報を学習するた
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図 10. 点数最適化の流れ

図 11. 点数最適化の例

めに使用する。判定用ログは検疫サーバへのアクセスの代用
として判定に用いる。次にそれらのログを点数最適化プログ
ラムに読み込ませて点数を決定する。点数最適化プログラム
は提案手法のロジックであらゆる点数パターンの識別を擬似
的に行えるプログラムである。加点を行う特性の場合は 1点
から正の閾値まで、減点を行う特性の場合は-1点から負の閾
値までの全ての点数のパターンを試し、Precisionと Recall

の合計値が最も高い点数パターンを最適な点数として採用す
る。Precisionは正当だと判定した IPアドレスのうち実際に
正当だった割合である。Recall は正当な IP アドレスのうち
判定結果が正しかった割合である。点数最適化の例を図 11に
示す。

7.6 識別方法
識別の流れを図 12に示す。まず 7.5節で説明した方法で各

特性の点数を決定する。
次に検疫サーバの識別を行うプログラムである識別プログ

ラムに正当なログと攻撃ログを読み込ませて、正当なユーザ
と攻撃の平均送信間隔、各ページのエントロピーを学習する。
正当なユーザのアクセスログにはメインサーバの過去の運用
によって記録されたアクセスログを用いる。攻撃のログには
攻撃ツールによってWebサーバを攻撃することによって得た
アクセスログを用いる。
以上の準備が完了すると識別が行える。IDSによってDDoS

攻撃が発生したと判定されると、判定期間中にアクセスして
きたユーザのアクセスは経路制御装置によって検疫サーバに
転送される。検疫サーバへのユーザのアクセスが発生する度
に一連のアクセスの特性に応じてユーザに対してポイントを
加減算し、ポイントが正の閾値に達したユーザは正当なユー
ザ、ポイントが負の閾値に達したユーザは攻撃と識別する。

8. 実験概要

DDoS攻撃緩和システムにはサービスの運用中に正当なユー
ザか攻撃か識別できる手法が必要である。そこで実験により、

図 12. 識別の流れ

提案手法がサービス運用中に正当なユーザと攻撃を識別できて
いるか検証する。実験は宮崎大学で取得したログと攻撃ツー
ルによって作成したログを提案手法のロジックを実装したプ
ログラムに読み込ませる擬似的な方法で行った。

8.1 実験環境
8.2 使用したプログラム
本研究の実験では２つのプログラムを使用した。

• 点数最適化プログラム
設定した範囲内の全ての点数パターンで実験を行い最
適な点数を求めるプログラム。

• 識別プログラム
最適化した点数パターンを利用して正当なユーザと攻
撃の識別を行うプログラム。

8.3 使用したログ
本研究では以下の２つの Apache18) ログを使用した。

• 正当なユーザのアクセスを記録したログ
宮崎大学情報システム工学科Webサーバから取得した
約１年間分のログ。

• HTTP-GET Flood攻撃を記録したログ
BoNeSi19) という攻撃ツールでWeb サーバに攻撃し
作成したログ。

9. 実験方法

9.1 k-分割交差検証
本研究では図 13 で示すように k-分割交差検証によって実

験を行う。データセットをいくつかに分割し、ま ず 1つをテ
ストデータ、その他を訓練用データとして精度の算出を行う。
次に別のデータをテストデータとして選択し、残りをデータを
訓練用データとして再度精度の算出を行う。この処理を分割
した回数行う。それぞれの結果の平均が実験結果となる。本
研究では 4分割で実験を行った。

9.2 実験手順
1. ログの分割
正当なログと攻撃のログをそれぞれ 4分割して１つを
判定用ログ、それ以外を学習用ログとする。
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図 13. k-分割交差検証

図 14. プログラムに読み込ませるログ

2. 判定に使用する点数パターンの決定
学習用ログを点数最適化プログラムに読み込ませて、判
定に使用する点数パターンを決定する。

3. 学習
識別プログラムに学習用ログを読み込ませて正当なユー
ザと攻撃の平均送信間隔および各ページの情報量を学
習させる。

4. 識別
テスト用のログと点数パターンを識別プログラムに読
み込ませて判定精度の算出を行う。

以上の手順を 4分割交差検証で行う。また今回は各プログ
ラムに図 14のようにログを読み込ませて実験を行った。

9.3 パラメータ
実験ではパラメータを以下のように設定した。
• セッション終了とする送信間隔
以前の手法と同じく送信間隔が 1800 秒以上空いた場
合はセッション終了とした。

• 正負の閾値
正の閾値を+10点、負の閾値を-10点とした。

9.4 評価指標
評価指標を図 15と数式を使って説明する。

• Accuracy

全 IPアドレスのうち判定結果が正しかった割合。

Accuracy =
TP + FP

TP + FP + FN + FP

図 15. 評価指標の説明補助
表 1. 実験結果

Accuracy Precision Recall 検知時間 正当なユーザの検知時間
１回目 72% 53% 73% 1395秒 551秒
２回目 73% 54% 74% 1381秒 525秒
３回目 72% 55% 70% 1400秒 629秒
４回目 72% 58% 68% 1386秒 594秒
平均 72% 55% 71% 1391秒 594秒

図 16. 正当と判定される正当なユーザの推移

• Precision

正当だと判定した IPのうち実際に正当であった割合。

Precision =
TP

TP + FP

• Recall

正当な IPのうち判定結果が正しかった割合。

Recall =
TP

TP + FN

• 平均検知時間
1IPアドレスあたりの検知時間の平均

10. 実験結果と考察

実験結果を表 1 と図 16 に示す。提案手法の正当なユーザ
の平均判定時間は 594秒となり、検疫サーバで最低 30分以上
かけて取得したログを解析することしかできない以前の手法
より即応性が高いことが分かる。また、以前の手法はログの
事後解析しか行えないため、図 16に示すように提案手法の方
が以前の手法より即応性が高くなる。以上より提案手法は以
前の手法より即応性が高く、正当なユーザの継続的なサービ
ス利用の実現に適切であるといえる。
判定精度に関しては、Precisionが 51%、Recallが 71%と

なった。我々はこの判定精度は実用的なレベルに達していな
いと考えている。よって、今後はさらに判定精度を向上させ
る判定方法や特性を考える必要がある。
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11. まとめ

DDoS攻撃は大きな脅威である。我々はこの攻撃の対策と
して DDoS攻撃緩和システムの研究を行なっていた。DDoS

攻撃緩和システムにはサービス運用中に正当なユーザと攻撃
を一連のアクセスの特性を利用して識別できる即応性の高い
識別方法が必要である。しかし、以前の識別手法はサービス運
用中に識別を行えない即応性の低いものだった。そこで、本
研究ではサービス運用中に正当なユーザと攻撃を識別できる
新しい方法を提案した。実験によって、提案手法はサービス
運用中に識別が行える以前の手法より即応性の高い手法であ
ることを確認した。今後は判定精度を上げるために識別手法
や利用する特性について検討していきたい。
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