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Abstract

Recently,variousmobilenetworkshavebeenprovidedformobilelntemetservices.MobileIP

hasakeyprotocolforlocationmanagementformobilenodesandisbasicallyintendedtosupport

themobilityofglobalIPaddresses.However,itrequlreSeachmobilenodetoextendthe

functionsofitsprotocolstackandthisleadushardtointroduceit.

Inthispaper,wewillproposeanewmethodtorealizethemobilityofIPaddressesuslnga

techniqueofIPaddresstranslations.
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1.はじめに

近年,第 3世代携帯電話に代表される広域セ

ルラー網やホットスポット型の無線 IJANなど,

さまざまなモバイルネットワークが構築され,

IP通信サービスが提供されつつある｡これらの

モバイルネットワークにおいて,移動ノー ド

(MN:MobileNode)の位置管理と移動時のシ

ームレスな通信をサポートするプロトコルとし

てMobileIPの研究が進められている｡

MN の移動透過性には, (1)MN が移動して

も MN が確立しているコネクションを維持でき

ること, (2)MNの位置によらずMNとの通信

を開始できること,の二つの要素がある｡携帯

電話に当てはめると, (1)は移動して基地局が

変わっても会話が続けられること, (2)はどこ

の基地局を使っていても着信できることに相当

する｡これは,携帯電話が移動しても変化しな

い電話番号を用いるからである｡一般に,MN が

移動すると,インターネット上の識別子である
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IPアドレスが変わる｡このためMNは通信相手

ノード (CN:CorrespondentNode)から移動

前後で別の MN と判断される｡MobileIPでは

常に同じIPアドレス (ホームアドレス)を使う

ことにより移動透過性を実現できる｡MobileIP

はIP層で実現するため,IPを利用する全てのア

プリケーションが移動透過性を持つことができ

る｡しかしながら,MobileIPを利用する全ての

端末に拡張が必要となる｡.そのため現状では導

入が難しい｡

ホームアドレスの代わりに DNSlの Dynamic

update(いわゆる′DDNS2)を用いて移動透過

性を簡便に実現する手法が提案されている【11が,

MN のローミング時にコネクションの維持がで

きないなどの課題がある｡

1DNS(DomainNameSystem) :TCP/IPネッ
トワーク環境において,ドメイン名から対応する
IPアドレスを取得できるシステム｡

2DDNS(DynamicDNS) :DNSデータベースの
内容に変更があったときにその変更を即座に通知し
たり′,変更部分のデータだけを転送するなどの機能
を持ったDNS｡
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図1 MobileIPのネットワーク構成

本論文では,MobileIPのホームアドレスの替

わりにドメインネームを用い,MN のローミン

グ時にネットワークアドレス変換 (NAT3)を用

いてコネクションが維持できる移動透過性の実

現方式を提案する｡

以下本論文では,2章で既存の IP移動透過性

の実現方式について紹介し,その現状と課題に

ついて明らかにする｡3章では本論文で提案する

方式について述べ,その詳細な通信プロトコル

を示す｡最後に 4章でまとめと今後の課題を示

す｡

2.既存の JP移動透過性の実現方式

本章では既存の IP移動透過性の実現方式につ

いて紹介し,その現状と課題について明らかに

する｡

既存の IP移動透過性の実現方式には,以下の

MobileIPとDDNSを用いた方式がある｡

2.1 MobileJP

MobileIPネットワークは以下の端末により図

3NAT(NetworkAddressTranslator):プライ
ベートIPアドレスと,グローバルIPアドレスを
相互に変換し,プライベートネットワークからグロ
ーバルネットワークにアクセスできるようにするア
ドレス変換装置｡

1のように構成される｡

･移動ノードMN (MobileNode)

･ホームエー ジェン ト IiA (Home

Agent)

･フォーリンエージェントFA (Foreign

Agent)

･通信相手ノード CN (Correspondent

Node)

MobileIPではMNは2つのアドレス

を持つ｡1つは ｢ホームア ドレス

(HomeAddress)｣であり,これは

MN のインターネット接続位置にかかわ

らず一定の値をとる｡すなわち,MN の

永続的な識別子の働きをするものである｡

もう 1つは ｢気付けアドレス (Careof

Address)｣であり,これは MN のイン

ターネットへの接続位置,つまりFA の

アドレスである｡従ってMNが別のサブ

ネットに移動すると気付けアドレスは変

化する｡ホームアドレスと気付けアドレスの対

応付けを ｢バインディング｣と呼ぶ｡MobileIP

の機能は,移動ノードのホームアドレスを指定

することでMNとの通信を可能にする｡

MobileIPではMNが接続しているリンクを2

種類に分けて考える｡MN のホームアドレスが

示すリンクを ｢ホームリンク (HomeLink)｣

と呼ぶ｡ホームリンクは MN が通常接続してい

るリンクということができる｡ホームリンク以

外を ｢外部リンク (OutsideLink)｣と呼ぶ｡

外部リンクは移動先で接続するリンクである｡

MobileIPの機能を別の表現で定義すると,実際

のインターネットへの接続位置にかかわらず,

MN は仮想的には常にホームリンクに接続して

いるように見せる機能である,ということがで

きる｡

MobileIPでは MN のホームリンク上に ｢ホ

-ムエージェント (HA:HomeAgent)｣を設

置する｡HA は MN のバインディングを管理す

る｡また HA はホームリンクの経路情報をイン

ターネット内に広告する.さらに MobileIPv4

では外部リンクに ｢外部エージェント (FA)｣

を設置する｡FAはMNに気付けアドレスを割り

当てる｡
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MobileIPの動作は, (1)ホームリンク/外部
リンクの認識, (2)バインディングの更新,

(3)データ通信に分けられる｡ホームリンク/外

部リンクの認識は,MNが別のサブネットに移
動したことを検知し,そのサブネットがホーム

リンクか外部リンクかを認識し,外部リンクの

場合は新しい気付けアドレスを得るという動作

である｡MNが外部リンクに接続して新しい気
付けアドレスを得ると,この気付けアドレスを

HAに通知し,バインディングを更新する｡この
とき,別のノードによる偽りのバインディング

更新を防止するため,バインディング更新のパ

ケットには MNを認証するためのデータが付加
される｡HAはバインディング更新パケットの認
証に成功するとMNのバインディングを更新し,
応答パケットをMNに返信する｡
MobileIPはIP層で実現されるため,Mobile
IPを利用する全ての端末のIPプロトコルスタッ
クの変更が必要である｡そのため,現状では導

入が難しい｡また現在のインターネットモデル

では,ホームアドレスの定義が難しい｡特にこ

れから大量のユーザの増加が見込まれる家庭ユ

ーザなどでは,そのアドレスをどのネットワー

クに置くのかが疑問である｡ほかにもHA が一
点障害になってしまう問題点もある｡HAがクラ
ッシュしたりHA への通信路に障害が発生した
りすると,MNとCN間の通信路が正常であっ
てもMNとの通信はできなくなる｡HA はMN
のホームリンク上に設置しなければならず,地

理的に分散にして複製をおくことができない｡

2.2 DDNSを用いた移動透過性

MobileIPでは常に同じIPアドレス (ホーム
アドレス)を使うことで移動透過性の実現を目

指している｡そこでホームアドレスの変わりに

ドメインネームを用いて移動透過性を実現する

方式が提案されている【1】｡

DNSはインターネット上のノードに対する人

間が扱いやすい名前 (FQDN:FullQualified
DomainName)とIPアドレスとの相互変換を
行う分散データベースである｡ただし,このデ

ータベースはネットワーク上で共有されており,

階層的に管理されている｡DDNSはこのデータ
ベースを動的に更新するための機構である｡IP

:I tll1- ,ラ

国2 DDNSを用いた実現方式

アドレス変化時にはMNがDDNSを用いてノー
ドの名前に対応するIPアドレスを更新すれば,
そのノードには常に同じ名前で通信可能になる｡

MNと通信するノードは,従来通りにノード名
に対応するIPアドレスをDNSから得て通信を
行えばよい｡この方式を図2に示す｡

DDNSは移動透過性を実現できる簡便な方法
であるが,以下のような課題がある｡

･ノード移動時のコネクション維持

CNがDDNSを用いてMNと通信を行ってい
る際,MNが通信中に移動した場合には通信を
継続きない｡これは,インターネットプロトコ

ル (IP)では,ノードのネットワークインター

フェースにIPアドレスが割り当てられる｡IPア
ドレスはノードのインターネット内での位置を

表し,経路制御に利用される｡一方,ユーザは

文字列によるホスト名でノード識別するが,ノ

ード名はDNSによってIPアドレスと対応付け
られている｡すなわち,IPアドレスはノード識
別子としての意味ももつ｡移動ノードがあるサ

ブネットから別のサブネットに移動すると,そ

の移動ノードが持つIPアドレスは変化する｡IP
アドレスが変わってしまい,MNはほかのノー
ドから認識できなくなり,移動前に確立してい

たTCPコネクションも移動後は切断されてしま
う｡TCPコネクションは両端のノードのIPアド
レスとボート番号の 4つ組で管理されているか

らである｡したがって,通信を行いながら移動

する用途には適さない｡

･頻繁な移動への対応

MNの頻繁に移動が起きると更新内容が相手
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図3 提案方式のネットワーク構成国

に伝わらない可能性がある｡DNSからの応答メ

ッセージには秒単位での有効期限が付加されて

おり,問い合わせ側は結果をその時間だけキャ

ッシュしておくことができる｡これはDNS階層

をたどる際に既に得た結果を効果的に再利用す

るための機能である｡移動透過性を実現するよ

うな場合には有効期限を短く設定するが,それ

でもキャッシュの有効期限内に MN が移動する

と,キャッシュ内の IPアドレスが利用されてし

まい,通信に失敗する｡

･誤接続の可能性

DDNSで登録されたレコードは明示的に消去

するまではDNS上に残るため,MNがレコード

の消去を怠ると古いレコードが残ったままにな

る｡このように古いレコードが残った状態で IP

アドレスが他ノードによって再利用されると,

誤ったノードに接続されることになる｡

3.提案方式

本論文では,ホームアドレスの代わりにドメ

インネームを用い,MN のローミング時に NAT

lH
.′ノ
/

を用いてコネクションが維持できる移動透過性

の実現方式を提案する｡提案方式では,ネット

ワーク内部の装置の拡張により移動透過性が実

現できるため,MobileIPに比べより容易に実現

可能である｡以下,3.1で提案方式のネットワー

ク構成,3.2で新たに拡張する機能,3.3で通信

シーケンスを述べる｡

3.1 ネットワーク構成

提案方式のネットワーク構成を図 3に示す｡

モバイルネットワークに新たに GFA (Gateway

ForeignAgent)を導入し,FAにNAT機能など

を拡張した｡GFA と FA の詳細については 3.2

にて後述する｡モバイルネットワークは 1つの

管理主体にて管理される｡ここでは GFAが,モ

バイルネットワークの管理を行う｡モバイルネ

ットワーク内の各サブネットに存在するプライ

ベートIPアドレスは重なっていないものとする｡

FA はこのサブネットを管理する｡モバイルネッ

トワーク内では,内部の FA によりMN の位置

管理が行われている.通信相手ノードはグロー

バルネットワーク上に存在する CN･g,同じサブ
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ネット内のCNl,別のサブネット内のCN2と表
す｡この図3でMNが初期接続時にFAlで割り

当てられたプライベ一十 IPアドレスをpalと
し,MNのMACアドレス4をMACl,ドメイン
ネームを"nail"とする｡また MNがグローバル

ネットワークと通信を行う際,GFAの NATに
より割り当てられるグローバル IPアドレスを

galとする｡
3.2 拡張機能
ここでは本提案方式にて新たに導入した GFA
とFAに拡張した機能を述べる｡
3.2.1GFA

GFAは,モバイルネットワークとグローバル
インターネットの接続地点にあるNAT機能を持
ったルータである｡提案方式では,MNのドメ
インネーム登録の際にMNのIPアドレスではな
く,GFAのグローバル IPアドレスの 1つであ

る gaを登録するメッセージ (RegReqメッセー
ジ)を送信する｡GFAは,NATによるグローバ
ル IPアドレスとプライベートIPアドレスの対

応を NATテーブルに記録する｡このとき,
MACアドレスをプライベートIPアドレスに付
加する｡NATテーブルに登録した MACアドレ

スと,同一のMACアドレスがNATテーブルに
存在すると,GFAは NodeResメッセージに
NATテーブルにあるhnCアドレスとプライベ
ートIPアドレスをパラメータ値として送信する｡
GFAは,ドメイン登録メッセージを送信すると,

登録完了メッセージ (RegAckメッセージ)を
FAに送信する｡
3.2.2FA

MNがFAの管理するサブネットに接続し,プ
ライベートIPアドレスをMNに割り当てる｡提
案方式では,FAはMN接続時に得るMACアド

レスを NodeReqメッセージとしてGFAに送り,
GFAからの NodeResメッセージのパラメータ

4MACアドレス (MediaAccessControl
Address):MACアドレスとはすべてのNIC
(NetworklnterfaceCard)に固有の番号のこと｡
Ethernetの場合MACアドレスは48bitで,前半
24bitはIEEEが管理する各ベンダー固有のアドレ
ス,後半24bitがNICごとの固有の番号となって
いるo世界中で同じMACアドレスを持つNICは
存在しない｡

値でMNが初期接続か FA間ローミングかを判

断する｡このときのパラメータ値に new_node
が含まれていると,MNは初期接続と判断し,

new_node以外のパラメータ値であるとローミ
ング時の接続と判断する｡MNが初期接続時は
DHCP5によって IPアドレスを割り当てる｡ロ
ーミング時はDHCPで割り当てるプライベート

IPアドレス pa2と GFAに登録されている
NATテーブルのプライベートIPアドレス pal
を対応付けし,NATテーブルを作成する｡
3.3 通信シーケンス
提案方式を実現するためには MNを行うため
の登録手順と通信を行うための手順 (通信シー

ケンス)が必要である｡提案方式の通信シーケ

ンスは, (1)グローバルネットワークの CN･g
との通信, (2)同じサブネット内の CNlとの
通信, (3)別のサブネットの CN2との通信の

3通りある｡さらに,(a)MNからCNへの発
宿, (b)cNからMNへの着信, (C)MNの
ローミング時の通信,の 3通りについて考える

必要がある｡以下では,GFAとFAの基本動作
を示し,グローバルネットワークとの通信の場

合を述べる

3.3.1移動端末の管理
,MNがFAに接続すると,FAはMNのMAC
アドレスを検出する (MACldetect)｡ FAは

MAC ア ド レ ス を GFA に 送 信 す る

(NodeReqlMACl]) ｡ GFAはNATテーブルに
MAClと一致するエントリを検索する｡GFAの
NATテーブルにMAClのエントリが存在するか
どうかによって,以下の 2つの場合に分けられ

る｡

casel初期登録
GFAのNATテーブルにMAClのエントリが

存在しない場合,MNの初期登録時とみなす｡

このとき以下のような動作を行う (図4(a))｡

(i)FAは MACアドレスを GFAに送信する

(NodeReqlMACl]).
(ii)GFAはNATテーブルにMAClと一致す

5DHCP(DynamicHostConfiguration
Protocol) :ノードの起動時に動的にIPアドレス
を割り当て,終了時にIPアドレスを回収するプロ
トコル
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GFA DNS

(a)初期登録

(ち)移動登録

図4 移動端末の管理

るエントリを検索する (NATtablereference)

(iii)GFAは FA に new_nodeパラメータ値を

含 んだ NodeRes メ ッセ ー ジ を送 信 す る

(NodeRes【new_node])0

(iv)FAはMNへDHCPにてプライベー トIP

アドレス palを割り当てる (DhcpOfferlpal】)

(V)FAはMNのIPアドレスとhnCアドレス

をGFAに送信する (RegReqlpal,MACl】)｡

(vi)GFA は NATテーブルに新たな条件を登

録する (gal<･>pal皿生ACl)｡
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(vii)GFAは ReverseLookupメッセージを送
信し,DNSは MNのドメインネームに新たな

IPアドレスを登録する ("nail"=gal)0
(viii)GFAはドメイン登録要求を行うと,FAl

にNATテーブル作成完了メッセージを送信する

(RegAcklpal,MACll)0
(ix)FAlは MN に palを割 り当て る

(DhcpAckbal】)｡
case2 移動登録
GFAのNATテーブルにMAClのエントリが

存在する場合,MNはローミングによるFA2へ

の接続と判断する｡このとき以下のような動作

を行う (図4(b))｡

(i)FAは MACアドレスを GFAに送信する

(NodeReqlMACl]).
(ii)GFAはNATテーブルにMAClと一致す

るエントリを検索する (NATtablereference)｡

(iii)GFAはFAに【pal,MACl】パラメータ値を
含 んだ NodeRes メ ッセ ー ジ を送 信す る

(NodeReslpal,MACl]).
(iv)FA2は MNへ DHCPにてプライベート

IP ア ド レ ス pa2 を 割 り 当 て る

(DhcpOfferlpa2]).

(Ⅴ)FA2は MNの移動前の IPアドレス pal

と移動後のIPアドレスpa2のNATテーブルを

作成する (pa2<･>pal瓜生ACl)｡
(vi)FA2は GFA に na2を送 信 す る

(RegResba2,MACl])｡

(vii)GFAはRegResメッセージにより新たに

NATテーブルを作成する (gal<･>pa2MACl)｡
このときMACアドレスが同一であるエントリが

NATテーブルに存在すると,新たに作成したも

のを使用する｡

(viii)GFAはReverseLookupメッセージを送
信し,DNSは MNのドメインネームに新たな

IPアドレスを登録する ("nail"=gal)｡
(xi)GFAはドメイン登録要求を行うと,FA2

にNATテーブル作成完了メッセージを送信する

(RegAck【pal,MACl】)0
(Ⅹ)FA2はMNの移動前に割り当てたpalの
解放メッセージを FAlに送信する (Release

[nal,MACl】)｡
(xi)FA2はGFAからのパケットをアドレス変

MN FAI GFA DNS CN-g

DA:pal一■ gal->pa1SA:CN-g 一■ NameLookup"nail"一■

1■■ -
IIrgal

1■ DA gal SA CN一g

DA:MN SA:CN-ど i

- -

DA:MN llrSA:gal

一■ ri

DA:DestinationAddress
SA:SourceAddress

図5 CN･gからMNへの通信開始時の動作

換 (pa2･>pal)｡

(Ⅹii)FA2は MN に pa2を割 り当てる

(DhcpAckbal】)｡
3.3.2 通信シーケンス

ここでは,グローバルネットワークへの発信,

グローバルネットワークへの着信,MNのローミ

ング時について述べる｡

(a)グローバルネットワークへの発信

MNから CN･gへ通信を行う場合,GFAで
NATを用い,プライベートIPアドレスからグ

ローバル IPアドレスに変換して通信を行う｡こ

の通信形態はプライベートネットワークからグ

ローバルネットワークにNATを介して通信を行

う方法と同じである｡

(b)グローバルネットワークからの着信

CN･gが MNに通信を始めようとするとき,
MNのドメインネーム"nail"をDNSに問い合わ

せる｡DNSは'nail"に登録してあるIPアドレス

galを返信する｡CN･gは galをもつ GFAに
接続する｡GFAは,NATテーブルにあるエント

リを用いて,アドレス変換を行う (galウ pal)(

宛先IPアドレスがpalとなり,MNへと転送さ
れる (図5)｡

(C)MNのローミング時

MNのローミング時は,3.3.1のcase2の登録

動作を行う｡CN･gからのパケットは GFAが
FA2宛のパケットにアドレス変換を行い (gal･

>pa2),FA2は自らが管理するプライベー ト
IPアドレスからMNのプライベートアドレスに
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アドレス変換を行う (pa2･> pal). MNとFA

はMACアドレスを用いてデータリンクレイヤで

通信を行う｡このことより,新たなサブネット

に移動した場合にも,MNは移動前 IPアドレス

(pal)を変えずに,通信が途切れることなく通

信の継続ができる｡

3.4 考察

MobileIPはホームアドレスを持つことにより

IPアドレスが変わらずに FA間の移動ができる｡

また IP層で実現するため,全てのアプリケーシ

ョンが移動透過性を持つことができる｡しかし,

MobileIPで移動透過性を実現するためには,

MobileIPを利用する全ての端末のIPプロトコ

ルスタックの変更が必要になるので実現は難し

い｡DDNSを用いた方式では,既存の装置を拡

張することなく移動透過性を実現できるが,MN

のローミング時に通信が途切れるといった課題

があった｡

提案方式では,DNSと NATを用いてモバイ

ルネットワーク内に拡張した GFAとFAを設置

することにより移動透過性を実現した｡ホーム

アドレスの代わりにドメインネームを用いた｡

また,DNSに登録するIPアドレスをMNのプ

ライベートIPアドレスを GFAにてアドレス変

換を行ったグローバル IPアドレスにした｡この

ことにより,CN一gからの通信の場合,MNの宛

先が GFAのグローバル IPアドレスとなるため,

MNがサブネットを移動しても宛先 IPアドレス

は変わらない｡CN-gからのパケットは,NAT

テーブルにあるエントリにてアドレス変換を行

い,移動先 FAのプライベートIPアドレスとな

る｡GFAからのパケットは,NATテーブルのエ

ントリにてアドレス変換を行い,またこのとき

の MN とFAの通信は,データリンクレイヤに

て行う｡これにより,MN の移動前プライベー

トIPアドレスを変えることなく通信の継続を行

える｡

また,モバイルネットワーク内の GFA と FA

の拡張で実現可能なことによりMobileIPに比

べより実現を容易にした｡

4. まとめ

本論文では,IP移動透過性を実現する方式と

してホームアドレスの代わりにドメインネーム

を用い,MN のローミング時にコネクションが

維持できる方式を提案した｡提案方式は,ネッ

トワーク内部に提案するGFAと拡張したFAだ

けで移動透過性を実現できる｡MobileIPは IP

層で実現されるため,MobileIPを利用する全て

の端末に拡張が必要である｡提案方式は,

MobileIPに比べより導入が容易である｡

今後の課題として,MN のローミング時にお

ける通信の中断時間が TCPのコネクションや上

位アプリケーションに与える影響を詳細に調べ

る必要がある｡また,異なる管理主体のモバイ

ルネットワーク間における MN のローミングの

実装方式について詳細な検討を行う必要がある｡
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