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図6. SYN Flood攻撃におけるCPU負荷（CPU40%制限）. 
 
 
 
 
 
 
 
 
 

 
図7. SYN Flood攻撃におけるアクセス応答時間

（CPU40%制限）. 
 
せずシンプルなネットワーク構成とする。 
 

エッジルータの負荷 
SYN Flood攻撃を行い、既存方式と比較しエッジルータ

の負荷が改善されているか確認を行う。提案方式のしきい

値は、パケットレートで200[PPS]と250[PPS]の2通りとし、

比較を行う。参考までに既存方式だけでなく、マーキング

処理を行わない一般的なルータとの比較も行う。しきい値

を200[PPS]に設定したときの負荷を図8に示す。 
図8から、しきい値を超えるまでは、エッジルータにか

かる負荷が低減されていることが分かる。パケットレート

150[PPS]では、既存方式と比べ約10%の低下となった。 
 

 おわりに

IPトレースバック方式の1つである出国印方式では、エ

ッジルータですべてのパケットにマーキング処理を行う

ためエッジルータに大きな負荷がかかる。本研究では、エ

ッジルータにカウントテーブルを設け、しきい値により、

攻撃パケットである可能性の高いパケットにのみマーキ

ング処理を行う方式を提案し、実装を行った。SYN Flood
攻撃においてしきい値を200[PPS]にしたとき、 
150[PPS]ではエッジルータの負荷を約10%低減できた。 
今後の課題は、しきい値を超えた後は既存方式の方が負

荷が低いため、しきい値を超えた後の負荷を低減すること 
が挙げられる。 
 

表3. 試作システムの環境. 
 
 
 
 
 

 
表4. 試作システムで使用したツール. 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
図8. しきい値を200[PPS]でマーキングを開始するよう

に設定した際のルータの負荷. 
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Abstract 
 

    Tracking problem is one of the popular benchmark to evaluate reinforcement learning. In the tracking problem, 
some hunters trace a target and try to catch target in shorter steps. In the paper, we propose to separate decision 
marking process of reinforcement learning from two points of view; strategy decision and tactical decision. Strategy 
decision decides the movement policy of the hunters, and tactical decision decides the movement direction of each 
hunter. Experimental results showed that our method could catch the target with 54% steps by the conventional 
reinforcement learning. 
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1. はじめに 
 

2014年にDeepMind社の発表したDQN[1]が、ブロック崩

しやピンボールなど49種類の古典ゲームで人間を負かす

ほどのゲームスキルを強化学習により獲得できたことが

話題となった。 
強化学習（reinforcement learning ： RL）[2]は、試行錯

誤的に選択を繰り返すことで環境モデルに適応する教師

無し機械学習の1つである。RLは、環境モデルの状態を

知覚し、過去の経験から選択すべき行動を学習する学習

エージェントの学習手段として用いられる。学習エージ

ェントが選択した行動は環境モデルを遷移させ、遷移し

た環境モデルは学習エージェントに対して報酬を与える。

学習エージェントは、行動の結果得られた報酬をもとに

先の選択を評価することで学習を進めていく。RLの目的

は、将来の報酬も踏まえた上で、最も多くの報酬を得る

行動の選択方針を学習することである。 
RLでは、実社会の環境への適応を目指して、複数の学

習エージェントを用いて学習を行うマルチエージェント

学習にも用いられている。その代表的な問題として、複

数のハンターが1匹の獲物をより少ないステップ数で捕

獲する追跡問題がよく用いられる。追跡問題を解決する

手法として、渡邊らの手法[3]がある。渡邊らは、ハンタ

ーが獲物を追跡する動きの学習を、ハンターが次に向か

うべき目標位置の選択の学習と、目標位置への最短経路

の学習に分割することで、行動の選択を戦略と戦術の視

点から２つに分割できることを示した。しかしながら、

渡邊らの手法では、環境全体を考慮して目標位置を予測

しているものの、獲物を追うための戦略が獲物の追尾し

かなく、先回りや獲物の進行妨害といったハンター同士

の協力を考慮した行動の選択がなされていなかった。 
本研究では、渡邊らの手法に新たな行動戦略を追加し、

高い視点から行動戦略を選択する階層型RLを提案する。 
具体的には、獲物を追う戦略と、先回りして挟み打ちを

行う戦略の2つを用いて、追跡問題の学習を行う。本研究

の目的は、追跡問題において、複数の戦略を用いること

で学習効率が向上することを示すことである。 
 
2. 追跡問題 
 
本研究では、マルチエージェント学習の代表的な問題

である追跡問題を扱う。追跡問題では、学習エージェン

トはハンターとして獲物を追跡し、獲物を少ないステッ

プ数で捕獲できる行動の選択方針を学習する。本研究で

は以下の条件による追跡問題を用いて提案手法を評価す

る。  
 15×15 の正方形のフィールドを想定する。 
 フィールドの境界は上下・左右をそれぞれ連結した

トーラス構造とする。 
 獲物 1 体とハンター4 体を、重複しないランダムな
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位置に初期配置する。 
 獲物とハンターは上下左右方向へ 1 マス移動、その

場に停止の 5 種類の行動を選択できる。 
 獲物とハンターは各時間ステップで同時に行動を

選択する。 
 ハンターは自身を中心とした周囲 5×5の範囲内の状

態を知覚する視野を持つ。 
 1 体のハンターが獲物を見つけると、他のハンター

に獲物の座標が伝達される。 
 
3. 強化学習 
 
本研究では、学習を通して報酬が最大になるような行

動の選択方針を RL によって学習エージェントが学習す

る。そのため、報酬の他に、現在の状態で選択した行動

を実行すると、将来的にどれだけの報酬が得られるかを

表す値である価値を用いて行動を選択する。 
 
3.1. 構成要素 
RL は以下の要素から成り立つ。 
 報酬関数 

環境モデルの状態が遷移したときに、環境がエージ

ェントに与える報酬を決定する。 
 価値関数 

現在の状態において選択した行動の価値を決定す

る。 
 環境モデル 

ハンターが適応する環境を示す。本論文では、追跡

問題のフィールドを指す。 
 方策 

ハンターが行動を選択する方法を定義する。一般的

な手法ではε-greedy 方策[4]が有名であり、時刻tの環

境モデルの状態において行動aを選択する価値

Q(st, a)をもとに、式(1)に従って行動aが選択される。 

ここでεは0 ≤ ε ≤ 1.0の小さい定数値が設定される。また、

A はハンターの選択できる行動の集合である。 
 
3.2. 学習の流れ 

RL の流れを、最も多く使用されている手法である Q
学習[5]を例に説明する。時刻tの環境モデルの状態Q(st, a)
において行動aを実行したときの価値関数の更新の手順

を以下に示す。 
STEP1. 現在の環境モデルの状態stを観測し、価値関数

を用いて選択できるすべての行動の価値を求める。 
STEP2. STEP1 で得た価値を基に、方策に従って行動

を選択する。 
STEP3. 学習エージェントの行動により環境モデルの

状態が遷移し、報酬Rt+1が発生する。 
STEP4. 得られた報酬Rt+1を基に、ハンターは式(2)に

より選択した行動の価値Q(st, a)の更新を行う。 

ここで、TDerrorは予想していた価値と実際に得ら

れた価値の差を表す。αは学習率と呼ばれ、0 < α ≤
1.0の定数である。一方、γは割引率と呼ばれ、0 ≤ γ ≤
1.0の定数である。 

学習エージェントが、状態を観測して行動を 1 回選択

するまでをサイクル（cycle）と呼ぶ。また、初期状態か

らサイクルを繰り返し、終了状態に到達するまでをエピ

ソード（episode）と呼ぶ。 
 
4. 提案手法 
 
4.1. 階層型 RL 
本研究では、行動の選択を行動戦略と行動戦術の 2 つ

に分割する手法を提案する。行動戦略の選択では、他の

ハンターとの協調を考えた上で、ハンターがとるべき行

動の選択方針を選択する。一方、行動戦術の選択では、

ハンターの視野内の状態を踏まえて、戦略を達成するた

めに取るべき行動を選択する。ハンターの行動戦略とし

て、以下の 2 種類を設定する。 
 type1： 

獲物を追いかける行動戦略。 
 type2： 

獲物に先回りする行動戦略。 

提案する学習モデルを図 1 に示す。上位層は行動の目

的、下位層は停止を含む移動すべき方向をそれぞれ学習

する。上位層は現在の状態からハンターの行動戦略であ

る type1 か type2 を選択し、下位層に伝える。下位層は目

的を実現するためにハンターが実行するべき行動を選択

する。また、上位層、下位層とも Q 学習によって学習を

行う。Q 学習の方策にはε-greedy 方策を用いる。 

 𝑎𝑎𝑡𝑡 = {
𝑎𝑎𝑎𝑎𝑎𝑎max

𝑎𝑎∈𝐴𝐴
𝑄𝑄(𝑠𝑠𝑡𝑡, 𝑎𝑎), (1.0 − 𝜀𝜀),

𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟, 𝑜𝑜𝑜𝑜ℎ𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒.
 (1)  

 

Q(st, a) ← Q(st, a) + α ∙ TDerror, 

TDerror = [Rt+1 + γ ∙ max
𝑝𝑝∈𝐴𝐴

𝑄𝑄(𝑠𝑠𝑡𝑡, 𝑝𝑝)

+ Q(st, a)]. 

 

(2)  
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位置に初期配置する。 
 獲物とハンターは上下左右方向へ 1 マス移動、その

場に停止の 5 種類の行動を選択できる。 
 獲物とハンターは各時間ステップで同時に行動を

選択する。 
 ハンターは自身を中心とした周囲 5×5の範囲内の状

態を知覚する視野を持つ。 
 1 体のハンターが獲物を見つけると、他のハンター

に獲物の座標が伝達される。 
 
3. 強化学習 
 
本研究では、学習を通して報酬が最大になるような行

動の選択方針を RL によって学習エージェントが学習す

る。そのため、報酬の他に、現在の状態で選択した行動

を実行すると、将来的にどれだけの報酬が得られるかを

表す値である価値を用いて行動を選択する。 
 
3.1. 構成要素 
RL は以下の要素から成り立つ。 
 報酬関数 

環境モデルの状態が遷移したときに、環境がエージ

ェントに与える報酬を決定する。 
 価値関数 

現在の状態において選択した行動の価値を決定す

る。 
 環境モデル 

ハンターが適応する環境を示す。本論文では、追跡

問題のフィールドを指す。 
 方策 

ハンターが行動を選択する方法を定義する。一般的

な手法ではε-greedy 方策[4]が有名であり、時刻tの環

境モデルの状態において行動aを選択する価値

Q(st, a)をもとに、式(1)に従って行動aが選択される。 

ここでεは0 ≤ ε ≤ 1.0の小さい定数値が設定される。また、

A はハンターの選択できる行動の集合である。 
 
3.2. 学習の流れ 

RL の流れを、最も多く使用されている手法である Q
学習[5]を例に説明する。時刻tの環境モデルの状態Q(st, a)
において行動aを実行したときの価値関数の更新の手順

を以下に示す。 
STEP1. 現在の環境モデルの状態stを観測し、価値関数

を用いて選択できるすべての行動の価値を求める。 
STEP2. STEP1 で得た価値を基に、方策に従って行動

を選択する。 
STEP3. 学習エージェントの行動により環境モデルの

状態が遷移し、報酬Rt+1が発生する。 
STEP4. 得られた報酬Rt+1を基に、ハンターは式(2)に

より選択した行動の価値Q(st, a)の更新を行う。 

ここで、TDerrorは予想していた価値と実際に得ら

れた価値の差を表す。αは学習率と呼ばれ、0 < α ≤
1.0の定数である。一方、γは割引率と呼ばれ、0 ≤ γ ≤
1.0の定数である。 

学習エージェントが、状態を観測して行動を 1 回選択

するまでをサイクル（cycle）と呼ぶ。また、初期状態か

らサイクルを繰り返し、終了状態に到達するまでをエピ

ソード（episode）と呼ぶ。 
 
4. 提案手法 
 
4.1. 階層型 RL 
本研究では、行動の選択を行動戦略と行動戦術の 2 つ

に分割する手法を提案する。行動戦略の選択では、他の

ハンターとの協調を考えた上で、ハンターがとるべき行

動の選択方針を選択する。一方、行動戦術の選択では、

ハンターの視野内の状態を踏まえて、戦略を達成するた

めに取るべき行動を選択する。ハンターの行動戦略とし

て、以下の 2 種類を設定する。 
 type1： 

獲物を追いかける行動戦略。 
 type2： 

獲物に先回りする行動戦略。 

提案する学習モデルを図 1 に示す。上位層は行動の目

的、下位層は停止を含む移動すべき方向をそれぞれ学習

する。上位層は現在の状態からハンターの行動戦略であ

る type1 か type2 を選択し、下位層に伝える。下位層は目

的を実現するためにハンターが実行するべき行動を選択

する。また、上位層、下位層とも Q 学習によって学習を

行う。Q 学習の方策にはε-greedy 方策を用いる。 

 𝑎𝑎𝑡𝑡 = {
𝑎𝑎𝑎𝑎𝑎𝑎max

𝑎𝑎∈𝐴𝐴
𝑄𝑄(𝑠𝑠𝑡𝑡, 𝑎𝑎), (1.0 − 𝜀𝜀),

𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟, 𝑜𝑜𝑜𝑜ℎ𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒.
 (1)  

 

Q(st, a) ← Q(st, a) + α ∙ TDerror, 

TDerror = [Rt+1 + γ ∙ max
𝑝𝑝∈𝐴𝐴

𝑄𝑄(𝑠𝑠𝑡𝑡, 𝑝𝑝)

+ Q(st, a)]. 

 

(2)  

  

 

4.2. 上位層の学習 
上位層は、ハンターからみた獲物との距離と方向をも

とに、選択すべき行動戦略を学習する。上位層が考慮す

る環境の状態の例を図 2 に示す。黄色のマスはハンター

の視野を表し、視野の範囲内の状態のみを考慮する。獲

物が視野外の場合は、ランダムウォークによって獲物の

探索を行う。ただし、獲物を他のハンターが見つけてい

る場合は、獲物が視野外でも獲物の位置を考慮する。上

位層に対する報酬関数の設計内容を式(3)に示す。 

ここで、λuは正の報酬、μuは負の報酬を表す。 

 

 

4.3. 下位層の学習 
下位層では、ハンターの位置から見た獲物の位置まで

の距離をもとにハンターの行動を選択する。獲物までの

距離は、上下左右のそれぞれの方向に対する座標間の差

として定義する。下位層が考慮する環境の状態の例を図

に示す。図 の場合、ハンターと獲物の上下左右方向

への距離は、それぞれ上 、下 、左 、右 となる。

行動戦略による行動の違いは報酬関数の設計の仕方で

制御することができる。それぞれの指針での報酬関数の

設計内容を式 及び式 に示す。

 Type1 

 Type2 

ここで、dista,bは位置aとbの最短距離を表す。Htは移

動前のハンターの位置、Ttは移動前の獲物の位置を表す。

Ht+1は移動後のハンターの位置、Tt+1は移動後の獲物の

位置を表す。また、λ1lとλ2l は正の報酬、μ1lとμ2l は負の報

酬をそれぞれ表す。

 

 

5. 提案手法の評価 
 

5.1. 学習環境 
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タは、追跡問題でよく用いられる学習率αとして 0.10、割

引率γは 0.99、εは 0.85 にそれぞれ設定する。また、各階

層の学習で用いる報酬の値を表 2 に示す。報酬の値は Q
学習でよく用いられる値としている。 
エピソード開始時に獲物とハンターをランダムに配置

し、ハンターが獲物と同じ位置に到着するか、300 サイ

クル経過するまで試行を続ける。1 エピソード 300 サイ
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 𝑅𝑅𝑡𝑡+1 = {𝜆𝜆
𝑢𝑢, (獲物を捕まえているか),

𝜇𝜇𝑢𝑢, 𝑜𝑜𝑜𝑜ℎ𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒.
 (3)  

 rt+11 = {𝜆𝜆1
𝑙𝑙 , 𝑑𝑑𝑑𝑑𝑑𝑑𝑡𝑡𝐻𝐻𝑡𝑡,𝑇𝑇𝑡𝑡 > 𝑑𝑑𝑑𝑑𝑑𝑑𝑡𝑡𝐻𝐻𝑡𝑡+1,𝑇𝑇𝑡𝑡,
𝜇𝜇1𝑙𝑙 , 𝑜𝑜𝑜𝑜ℎ𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒.

 (4)  

 rt+12 = {𝜆𝜆2
𝑙𝑙 , 𝑑𝑑𝑑𝑑𝑑𝑑𝑡𝑡𝐻𝐻𝑡𝑡,𝑇𝑇𝑡𝑡+1 > 𝑑𝑑𝑑𝑑𝑑𝑑𝑡𝑡𝐻𝐻𝑡𝑡+1,𝑇𝑇𝑡𝑡+1
𝜇𝜇2𝑙𝑙 , 𝑜𝑜𝑜𝑜ℎ𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒.

 (5)  

図 3：下位層の考慮する環境の状態 

図 1：提案手法の学習モデル 

図 2：上位層の考慮する環境の状態 
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報酬 正の報酬 負の報酬 

rt+11  λ1l = 10.0 μ1l = −10.0 

rt+12  λ2l = 10.0 μ2l = −10.0 

Rt+1 λu = 10.0 μu = −10.0 

 

5.2. 実験結果 
図 に、エピソードの経過に対する、ハンターが獲物

を捕獲するまでのサイクル数の推移を示す。図 から、

エピソードくらいまでは学習が急激に進み、 エピ

ソード付近でほぼ学習が完了していることが分かる。ま

た、提案手法を用いた学習の方が、階層化を行わない従

来の学習に比べ、捕獲に必要なサイクル数が約 サイク

ル分減少している。ランダムウォークは、学習を行わな

かった場合での捕獲にかかるサイクル数を示している。

以上から、提案手法を用いてハンターの行動戦略を増や

した結果、従来の手法より早く獲物を捕らえることがで

き、学習効率を向上できたと言える。

図 の 積み上げグラフは、学習終了時の上位層の

行動戦略の選択傾向を示している。横軸は獲物とハンタ

ーの距離を表し、縦軸は行動戦略が選択された割合を表

す。図 から、獲物とハンターの距離が小さい場合、

単純に追いかける戦略である を優先的に選ぶよう

になることがわかる。一方、獲物とハンターの距離が大

きくなると迎撃を優先する戦略である も選択され

るようになる。また、視野内である マスの範囲に獲物

がいる場合、 以上の確率で が選ばれている。

 
6. おわりに 
 

の研究の代表的な問題として追跡問題がある。渡邊

らは、追跡問題における行動の選択方針を、行動戦略と

行動戦術に分割する手法を提案した。しかし、行動戦略

が つしかないため、ハンター同士の協力を考慮した行

動の選択が実現できていなかった。

本研究では、より効率的に獲物を捕獲するため行動戦

略を複数用意し、ハンター同士の協調行動の視点から行

動戦略を選択する階層型 を提案した。

実験の結果、従来の手法より獲物を約 サイクル早く

捕まえられることを示した。ハンターと獲物の距離が離

れているときに先回りを行う行動戦略が選択されている

ことから、ハンター同士の協力を考慮した行動の選択が

行われていることを実験により示した。

獲物が視野外のときの探索手段がランダムウォークの

みであるので、効率的に探索するアルゴリズムの導入が

今後の課題である。
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