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IoTマルウェア検知精度向上のための
GridSearchCVによるOCSVMのパラメータ最適化
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Parameter Optimization of OCSVM by GridSearchCV

for Improving IoT Malware Detection Accuracy

Hiroki MURANAKA, Shuto GOTO, Kentaro ABURADA, Hisaaki YAMABA, Naonobu OKAZAKI

Abstract

Abstract is written in 200-300 words. In recent years, the Internet of Things (IoT) has been playing
an increasingly important role in our lives. It has enabled us to form new services and business models, and
to automate and improve the efficiency of our work. However, at the same time, security vulnerabilities have
become an issue: according to NICT, more than half of the observed cyber attack-related communications
targeted the IoT [3].In this study, we propose a system that combines n-gram analysis and OCSVM to
discriminate between normal communication of IoT devices and communication after malware infection, and
a system that uses GridSearchCV to calculate the best parameters for the parameters arbitrarily set by humans
when applying OCSVM. The system is proposed to calculate the best parameters using GridSearchCV. For
the evaluation, we conducted an experiment to compare the detection accuracy of 25 sets of parameters
conventionally used and the detection accuracy using GridSearchCV, and showed good detection accuracy.
However, in some cases, the detection accuracy decreased in the process of increasing the total number of
data given to GridSearchCV. As a future subject, it is necessary to change the ratio and the total number of
normal data and more than normal data, to observe the change of detection accuracy, and to study the cause.
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a)b)c)d)e)　　　　　　　　　　
1. はじめに

今日、我々の身の回りの生活において「モノ」と「インターネッ
ト」を繋げた「モノのインターネット (Internet of Things)」、
通称 IoTの活躍が著しいものとなっている。従来ではインター
ネットに接続されていなかった様々な「モノ」がネットワーク
を通じることで、新たなサービスやビジネスモデルを形成し、
仕事の自動化や効率化を図ることが可能となった。IoT の導
入は私生活や事業場に留まらず、国家プロジェクトとして行
政サービスにも導入されつつある。政府が「Society5.0」と掲
げた「質の高い生活が出来る人間中心の世界」構想は、IoT技
術を行政サービスに組み込み、国民生活の利便性の向上を図
るものとなっており、今後は国単位での IoTデバイスの導入
が伺え、より活躍の場が広がっていくことが予想される。
普及が進んでいく一方で、IoT機器のセキュリティ面での

脆弱性が問題となっている。2016年 10月に米国のDNSサー
ビスプロバイダであるDynが史上最大規模のDDoS攻撃を受
けたことで、IoT機器のセキュリティの脆弱性が注目された。
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この DDoS攻撃では Amazon、Google、Netflix、Twitterな
ど大手ウェブサービスへのアクセスを約 6時間に渡り妨害さ
れ、120万人以上のユーザーが被害を受けた。調査の結果、こ
の DDoS 攻撃は「Mirai」と呼ばれるマルウェアに感染した
50万台にも及ぶ IoTデバイスによって構築されたボットネッ
トによる攻撃であることが判明した 1)。IoTデバイスの特質
上、機器の電源は切らずに稼働したままにすることが多く、ま
た、PCやスマートフォンに比べて IoT機器はセキュリティに
対する関心や意識が低く、IDやパスワードが簡易な文字列に
設定されることが多いため「Mirai」の感染拡大を引き起こし
た要因であると考える。同年 10月ではネットに突如現れた、
「Mirai」の制作者がソースコードを公開したことが発端とな
り、「Mirai」の亜種である IoTマルウェアは 2016年-2018年
の間だけで約 37倍と爆発的に増加した 2)。
また、情報通信研究機構 (NICT)が公表した「NICTER観

測レポート 2018」では、NICTERの構築したダークネット観
測網にて観測したサイバー攻撃関連通信のうち、約半数以上
が IoT機器が標的とされ、特にWebカメラ、Web管理画面、
ルータ等が狙われたことが示されている 3)。
以上の現状から、IoT技術が様々な分野で導入され、新た

な生活・働き方・ビジネスが形成されている一方で、近年は
IoT 機器がサイバー攻撃者から魅力的な標的とされているこ
とが判明した。今後行政サービスにも IoT技術が導入される
ことを鑑みると、IoT デバイスのセキュリティ面での改善が
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早急に必要である。
本研究では、IoTデバイスがマルウェアに感染した際に、そ

の感染の有無を検出するシステムとして、n-gram解析とOne-

Class Support Vector Machine(以下OCSVM)を組み合わせ
た IoTマルウェア検知技術を提案する。さらに、本システム
の検知精度を向上させるため、本来人間の手によって任意に
設定される OCSVMのパラメータを GridSearchCV(Python

のオープンソース機械学習ライブラリ scikit-learnの一部)を
用いて、自動で最適なパラメータを算出するシステムを提案
する。

2. 関連研究

文献 4) では PAYLというマルウェア検知システムが提案
された。PAYL はパケットからの特徴量の抽出に n-gram 解
析を用い、学習フェーズでは、各ホストに対するパケットの
ポート、ペイロード長ごとに n-gramの出現回数の平均と標準
偏差を計算しモデルとして記録する。テストフェーズでも同
様に、検知対象のパケットのペイロードにおける n-gramの出
現回数を計算し、そのパケットのポート、ペイロード長に該
当するモデルとのマハラノビス距離を測定し、閾値以上であ
れば異常として検出する。
文献 5) ではマルウェアに感染した機器が C&Cサーバとの

通信を行う際のパケットのペイロード情報が正常通信の場合
と異なる特徴を持つことが述べられている。その異なる特徴
の一つとしてペイロード内の ASCII文字コードの出現頻度が
挙げられており、n-gram解析によるペイロードからの特徴量
を抽出することはマルウェア検知に有効であると結論付けて
いる。本研究の提案システムにおける特徴量の抽出にはこの
n-gram解析を採用した。
文献 6) では、n-gramを改良した 2v-gram法によって特徴

量の抽出を行い、その特徴量を教師なし機械学習手法である
OCSVMを用いて学習し検知を行うシステムを提案している。
同文献では、ペイロードの解析と OCSVMを組み合わせるこ
とで良好な結果が得られており、当研究においても n-gram解
析と OCSVMを組み合わせた特徴量の抽出方法を採用した。

3. 提案手法

本研究では、n-gram解析とOCSVMを組み合わせ、IoTデ
バイスの正常通信とマルウェア感染後の異常通信を識別するシ
ステムを提案する。また、OCSVMを適用する際に、人間の手に
よって任意に設定されるパラメータを、今回はGridSearchCV

を用いて最良のパラメータを算出するシステムを提案する。

3.1 実装環境の想定
IoT機器は、一般的に低コストかつ省電力であり、機器に

は最小限のハードウェアリソースしか搭載されていないこと
が多い。そのため、セキュリティ対策のために機器個別にシ
ステムを実装するのではなく、ゲートウェイなどの中継機器
や、クラウド上に実装することが現実的であると考える。図
1に、本研究で想定する IoTネットワークを示す。

図 1. 想定する IoTネットワーク

3.2 提案システム
3.2.1 アノマリ型検知システム
近年「Mirai」の亜種である IoT マルウェアが急増してい

る背景を鑑みて、今回は未知のマルウェアにも対応が可能な
アノマリ型検知を採用する。

3.2.2 n-gram解析による特徴量抽出
本研究では、機械学習に用いる特徴量を n-gram解析によっ

て行う。n-gram解析による文字列の分割例を以下に示す。

文字列: 太郎はご飯を食べた

N = 2(2-gram): 「太郎」「郎は」「はご」「ご飯」「飯を」「を
食」「食べ」「べた」

N = 3(3-gram): 「太郎は」「郎はご」「はご飯」「ご飯を」「飯
を食」「を食べ」「食べた」

n-gram解析は任意のテキストから n個の単語を切り出し、切
り出した文字列・単語の出現頻度を求めることで、テキスト
中の任意の文字列の出現頻度パターンを得られる。
文献 5) の通り、n-gram解析によって通信パケットのペイ

ロード情報から特徴量を抽出することの有効性が示されてい
ることから、n-gram解析を採用した。具体的には、パケット
のペイロード内の n個の連続したバイト列の出現頻度から出
現回数の総和・平均・標準偏差を計算し、この 3つを機械学
習における入力データとする。n-gram解析の特性上、Nの値
を大きくするほど計算量の増加と精度の低下が見られること
から、提案手法では 2-gram法により特徴量を抽出する。

3.2.3 One-ClassSupportVectorMachine

OCSVMは、テキスト分類において n-gram解析と組み合わ
せると良好な精度を示すことが文献 6) でも証明されていたた
め、今回はOCSVMを採用して異常トラフィックを検出する。

OCSVMは教師無し学習による 1クラス分類手法であり、正
常データのみを用いて 1つのクラス分の学習を行う点が Sup-

port Vector Machine(以下 SVM)と大きく異なる。OCSVM

では、学習に用いた正常データをクラスタ “1”に分類し、原
点のみを “-1”に属するカーネルトリックと呼ばれる手法を用
いて、高次元の特徴空間へデータを写像する。学習した正常
データは原点 (クラスタ “-1”)から遠くに配置され、学習した
正常データと類似しないデータは原点近くに配置されるため、
この性質を用いて正常・異常データの区別を行うものとなっ
ている 7)。カーネルトリックによる写像を図 2に示す。
通常の SVMでは複数クラスのデータを学習データとして

用いることから、分類器としての役割を強く持つのに対して、
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図 2. カーネルトリックによる高次元特徴空間への写像

図 3. パラメータ変動

正常データのみ学習して識別境界を生成する OCSVMは、正
常・異常データを識別する外れ値検知手法としての役割を強
く持つ。

3.2.4 GridSearchCVによるパラメータ選定
本研究では、人間の手で任意に設定されるハイパーパラ

メータを scikit-Learnの標準ライブラリとして備えられてい
る GridSearchCVを使い、機械学習によって自動で最適なパ
ラメータの算出が可能か検証する。検知精度の向上を図る上
で、OCSVMのパラメータであるγ値とν値は検知精度を左
右する重要な要素となる。γ値はサポートベクトルの識別境
界の複雑さを決め、ν値は外れ値の割合の下限を決めるパラ
メータである。scikit-learn 公式 8) を参考にして作成したγ
値とν値のパラメータによる変動を図 3に示す。良好な結果
を得るためにはハイパーパラメータをその都度設定し直して
モデルの学習・予測を行う必要があるため、試行回数が多く
なるほど時間消費が激しくなり、作業効率が悪くなる。また、
OCSVMのパラメータチューニングについては文献等が見当
たらず、一般的にはγ値、ν値共に 0.001、0.01、0.05、0.1、
0.5といった値で 5*5の 25組でチューニングすることが慣例
である。今回は、OCSVMに GridSearchCVを適用し、自動
で得られたパラメータを設定することで検知精度の向上が見
られたか検証する。

3.3 提案システムの流れ
提案システムの流れは、特徴ベクトル抽出・パラメータ選

定・学習・テストの 4つのフェーズに分割される。

表 1. 良性シナリオ詳細
データセット名 キャプチャ期間 パケット数 デバイス名

CTU-Honeypot

Capture-7-1
1.4(hrs) 8,276 SomfyDoorLock

CTU-Honeypot

Capture-4-1
24(hrs) 21,000 PhilipsHUE

CTU-Honeypot

Capture-5-1
5.4(hrs) 398,000 AmazonEcho

3.4 特徴ベクトル抽出
データの前処理として、n-gram 解析による特徴量抽出を

行う。最初にペイロード内のバイト列を文字列として見なし、
2-gramを生成する。その後、2-gramの出現頻度をカウント
し、出現回数の総和・平均・標準偏差の 3つを 1パケットの
特徴ベクトルとして抽出する。抽出した特徴ベクトルを元に、
以降のフェーズへ移る。

3.5 パラメータ選定
GridSearchCV関数に引数として、モデル (OCSVM)とパ

ラメータ (γ値とν値)の探索範囲、前フェーズで抽出した特
徴ベクトルの中から任意の数のデータと正解ラベル (正常 “1”、
異常 “-1”)を渡してグリッドサーチを実行する。実行後、返っ
てきたパラメータをモデルにセットし、次段階のフェーズへ
移行する。

3.6 学習フェーズ
OCSVMの学習フェーズでは、正常データの特徴ベクトル

のみを学習する。この段階の学習により、正常値と異常値を
区別するための識別境界を生成し、正常クラスの領域を設定
する。

3.7 テストフェーズ
テストフェーズでは、正常・異常データ両方の特徴ベクト

ルを用いて予測を行う。予測した特徴ベクトルが正常クラス
の領域内に分類された場合、そのパケットは正常と判定され、
領域外に分類された場合は異常と判定する。

4. 評価実験

4.1 実験目的
GridSearchCVにより算出したパラメータを設定し、慣例

的なパラメータを設定した際の OCSVMと比較して、検知精
度が向上したかを検証する。

4.2 データセット
IoT通信トラフィックのデータセットは StratosphereLab

より IoT-239) を使用した。このうち、良性 3種 (表 1)、悪性
1 種 (表 2) のシナリオを用いて検証を行う。良性シナリオは
モデルの学習用とテスト用に分割する必要があるため、今回
は良性シナリオのうち、8割を学習データとして学習させる。
そして、検知精度を測定する際には、残りの 2割の良性シナ
リオと全悪性シナリオをテストデータとしてモデルに予測さ
せる。

4.3 パラメータチューニング
本研究でのパラメータチューニングは、グリッドサーチ法

を採用した。グリッドサーチ法では、指定した範囲内のハイ
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表 2. 悪性シナリオ詳細
データセット名 キャプチャ期間 パケット数 マルウェア名

CTU-Malware

Capture-34-1
1.4(hrs) 8,276 Mirai

表 3. 評価指標の詳細
指標 説明

TP 真陽性 異常を異常と判別
FP 偽陽性 正常を異常と判別
TN 真陰性 正常を正常と判別
FN 偽陰性 異常を正常と判別

表 4. 慣例のパラメータによる検知精度
γ値 ν値 ACC TPR FPR

0.01 0.1 92.56% 93.29% 8.72%

0.01 0.001 90.78% 89.12% 8.49%

0.1 0.01 88.83% 90.99% 16.23%

0.01 0.01 85.44% 85.81% 14.01%

0.1 0.05 84.26% 89.76% 16.87%

表 5. 導出したパラメータによる検知精度
γ値 ν値 ACC TPR FPR 与データ総数

0.093 0.16 89.16% 87.93% 12.12% 5100(正:5000)

0.079 0.05 93.78% 91.40% 8.92% 4100(正:4000)

0.007 0.02 93.01% 90.45% 9.34% 3100(正:3000)

0.03 0.05 87.38% 75.89% 7.69% 2100(正:2000)

0.006 0.02 77.94% 70.57% 22.50% 1100(正:1000)

パーパラメータの全ての組み合わせに対して学習を行い、最
も良い精度 (汎化性能)を示したパラメータを採用する。パラ
メータの選定方法としては他にも、チューニングするパラメー
タとそのパラメータが従う分布・探索を行う回数を指定して
ランダムに探索を行うランダムサーチ 10) や、少量のデータ
でもガウス回帰に従ってパラメータを導出可能なベイズ探索
11) などがあるが、今回はモデルに学習させる為の大量のデー
タを準備出来た点、探索範囲の調整が容易な点を加味してグ
リッドサーチ法を採用する。

4.4 評価
4.4.1 評価指標
本実験では正常を Negative、異常を Positiveとし、以下の

指標を用いて評価を行う。評価指標の詳細については表 3に
て示す。

Accuracy(ACC) =
TP + TN

TP + FP + TN + FN
(1)

TruePositiveRate(TPR) =
TP

TP + FN
(2)

FalsePositiveRate(FPR) =
FP

FP + TN
(3)

4.4.2 実験結果
慣例的なγ値・ν値 25組の検知精度を図り、その中から高

い検知精度を示した 5組を表 4に示す。
一方、提案手法で得られた値で検知した結果を表 5に示す。

今回のパラメータ探索では、GridSearchCV に渡すデータの

うち異常データを 100個で固定し、正常データを 1000個ずつ
増やして 5回検証を行った。
最初の 4回はGridSearchCVに与えるデータの数が多くな

るほど検知精度の向上が見られ、与データの総数が 4100 個
(正常データ 4000 個、異常データ 100 個) のとき、ACC が
93.78%と最も良い精度を示した。
表 4と表 5を比較すると、慣例のパラメータを設定した際の

最良の検知精度が 92.56%なのに対し、GridSearchCVにより
導出したパラメータを設定した際の最良の検知精度が 93.78%

と精度の向上を確認出来た。

4.5 考察
総データ数 4100個から正常データを 1000個増やして 5100

個 (正常:5000個、異常:100個)で探索し、導出したパラメータを
扱うと検知精度の低下が確認された。これは、GridSearchCV

に渡す異常データの数を 100個で固定したまま正常データの
数を増やしたことから、データの割合が偏り、検知精度の低下
を引き起こしたと推察する。本実験では、チューニングした
パラメータによる検知精度の測定回数が僅か 5回と少なかっ
たことから、GridSearchCV に与えるデータの総数・割合と
検知精度の因果関係については詳しく追求出来なかったため、
本研究の今後の課題といえる。

5. まとめ

本研究では、n-gram解析と OCSVMを組み合わせた IoT

マルウェア検知システムを提案した。さらに、提案システムの
検知精度を向上させるため、OCSVMのパラメータであるγ値
とν値を自動で最適化するための手法として、GridSearchCV

による OCSVMのパラメータチューニングを提案した。
実験では、慣例的に用いられるパラメータ 25組による検知

精度と、GridSearchCV を用いてチューニングしたパラメー
タによる検知精度の比較を行った。実験の結果、慣例的な値
を使った場合よりも、提案手法でチューニングした値の方が
良好な検知精度を示した。しかし、GridSearchCV に与える
データの総数を増やしていく過程で、かえって検知精度が低
下した場面があった。今後の課題として、GridSearchCV に
渡す正常・異常データの割合・総数を変更して検知精度の向
上・低下を観察し、検知精度が低下した原因を追究する必要
があると考える。
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